Co vSsechno lze najit
na nesmazanych discich?

Ochrana dat se netyka jen firemni sité. Vyfazena pamétova

média mohou obsahovat diileZité i citlivé idaje o firmé

a jejich zaméstnancich.

JAN KOPRIVA

¢téina organizaci, jejich? procesy jsou zdvislé na
1T, dnes v ramci své infrastrukeury implementuje
ochranné mechanismy pro zajiSténi divérnosti, inte-

grity a dostupnosti dat, sitf nebo daldich kririckych .

systémi.

Zabezpegeni dat v produkénich systémech se tra-
di¢né vénuje zna¢nd pozornost. Jednim z aspektd,
ktery viak obvykle byvd opomijeny, je bezpeénost dat
spojend s vyfazovanymi pamétovymi médii.

Ta jsou tak velmi &asto odproddvand specializova-
nym spole¢nostem a bazarim, aniZ na nich obsaiend
data jsou korektné zlikvidovand. V rdmci vyzkumu za-
méfeného na zji$téni slozitosti ziskani divérnych dat
neoprdvnénou osobou analyzovali bezpecnostni spe-
cialisté ze spole¢nosti Alef Nula nékolik pevnych
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[ Z obsahu pevnych
diskii je pocho-
pitelné velmi
jednoduché identi-
fikovat organizaci,
ve které se uzivaly. |

diskii ptvodné uzfvanych v infrastruktufe jisté nad-
ndrodni spolednosti.

Podafilo se jim pti tom nalézt velké mnoZstvi uzi-
vatelskych i firemnich dat, kterd by pro potencidlniho
troénika nebo konkurenéni spole¢nost mohla mit ex-
wémné vysokou hodnoru.

Urovefi bezpecnostntho povédomi ve spole€nosti
se neustile zvyduje. Jednim z divodit jsou legislativni
pozadavky, které na nékreré organizace klade zikon
o kybernetické bezpe¢nosti. Dalsimi faktory jsou
snahy nékrerych firem o ziskdni bezpecnostni certifi-
kace podle uréitého standardu i zvy$end publicica,
keeré se dostdvd kybernetickym trokam.

V neposledni fadé hraje dileZitou tlohu také sku-
tednost, Ze organizace jsou si dostate¢né védomy ne-
zbytnosti korektné fungujictho IT pro zajidténi svych
¢innosti.

Procesni i technickd bezpe¢nostni opatieni se tak
dnes stdvaji béZnou soucdsti informac¢niho prostedf
vétdiny organizaci a jen vyjimedné je mozné se setkat
s korpordtni infrascrukturou, ve které nenf na Grovni
sité implementovand ochrana firewallem nebo v niz
na koncovych zatizenich nenf instalované néjaké anti-
malwarové fefen.

Kromé zajisténi fungovini systémi kritickych pro
podporu hlavnich procesi dané organizace je pfi zava-
déni bezpe¢nostnich opatfeni zpravidla primarnim z4-
jmem ochrana jejich dat. At uZ jde o informace o or-
ganizaéni strukrufe, obchodni &i vyrobni tajemstvi
nebo o smlouvy s dodavateli a odbérateli, zachovani
dtvérnosti (a samozfejmé i integrity a dostupnosti)
téchto dat je z pochopitelnych davodi pro danou or-
ganizaci nezbytné.

V produkénim prostiedi je za timto Gdelem stan-
dardné implementovdna $irokd $kdla bezpetnostnich
opatfeni. Mimo néj — v rimci testovacich prostiedi
nebo u zafizeni z produléniho prostiedi vyfazenych —
viak casto neni bezpe¢nost dat zohlednénd viibec.

Miizeme se tak setkat s de facto nezabezpetenym
testovacim prostredim, keeré obsahuje provozni dara,
nebo s vyfazenym zafizenim, na némz se bud ,ostri®
data stile nachdzeji, nebo z néjz byla smazdna zpiso-
bem, ktery umoziiuje jejich obnoveni.

Smazat data nestaci

Pti bézném smazani dat, které vykondvaji napiiklad
uzivatelé pfi odstrafiovdni soubort, nedochdzi k fyzic-
kému piepsdni pivodnich dat, ale jen k oznaceni pa-
métového prostoru, kde se dany soubor nachdzel, za
volny, resp. k dispozici pro z4pis jingch dat.

Pomoci volné dostupnych ndstroji je tak casto
mozné jednoduchym zptisobem takeo ,smazané sou-
bory obnovit.

Nejéastéji uzivany postup pro rychlou likvidaci
viech dat na pamétovych médiich je principidlng

velmi podobny — dochdzi pfi ném k likvidaci infor-
maci o umistén{ soubort na disku, o diskovych oddi-
lech a souborovém systému, ale vlastni data obsaZend
v jednotlivych souborech jim v podstaté nejsou nijak
dotcend.

Existujf ndstroje, které umoznuji prepsat (i vicend-
sobné) celé pamétové médium ndhodnymi nebo uzi-
vatelem nastavenymi daty, a zajistit tak neobnovitel-
nost pvodniho obsahu. Popsany postup je pomérné
bezpedny, nicméné Zasové velmi ndroény, a proto se
v praxi pouiivd pouze zfidka.

Vzhledem k relativné nizké cené pamétovych mé-
dii nékteré organizace pti jejich vyfazovdni z aktiv-
niho uiivdn{ pfistupuji k fyzické likvidaci. Znac¢ny
pocet organizaci viak pamé&fovd média po smazdni dat
odproddvd specializovanym firmdm a bazartim k dal-
§imu poufiti. ;

Pfestoze v nékterych pripadech jsou uzité vyse
popsané techniky bezpeéné likvidace dat, v mnoha
piipadech se média odproddvaji pouze po smazdni/
piepsdni informaci o diskovych oddilech.

V podstaté vyjimedné je ale moiné setkat se s pa-
métovym médiem, na némi se pfed prodejem neapli-
koval ani jeden z vy$e uvedenych postupti a po jehoz
ptipojeni jsou na ném obsazend data volné Citelnd bez

jakychkoli specializovanych ndstroji.

Co se naslo?

V rdmci vyzkumného projektu s cilem zjistit sloZitost
ziskdni citlivych organizaénich dat analyzovala spole¢-
nost Alef Nula nékolik pevnych diskil odprodanych
jistou nadndrodni spoleénosti se zastoupenim v Ceské
republice specializovanému bazaru.

Zminéné disky se mazaly pomoci vyse uvedené,
ne zcela bezpeéné metody.

V jednom piipadé se data na pevném disku po-
nechala ve zcela &itelné podobé. Ziskani pristupu
k datim 2 téchto médii pomoci specializovanych
néstroji bylo relativng jednoduché. Jak doklddaji
nésledujici odstavce, obsazené informace byly citlivé
jak z pohledu uZivateli systémil, z nichz disky po-
chdzely, tak z pohledu dané organizace.

7 obsahu pevnych diskil bylo pochopitelné velmi
jednoduché uréit organizaci, v rdmci niZ se uzivaly.
Vzhledem k tomu, #e se na nich nachdzely mimo jiné
i kopie obsahu e-mailovych schrinek, uréeni identity
pitvodnich uzivatelii i jejich zatazeni v rdmci organi-
zace bylo obdobné trividlni, stejné jako zji$téni znaéné
¢asti organizalnf strukeury.

Diky zdznamim komunikace s externimi subjekty
a kopifm pracovnich kalenddfti bylo moiné také od-
vodit pravdépodobnou provézanost dané organizace
s externimi spoleénostmi, vnitrofiremni i soukromé
aktivity a vztahy jednotlivych uZivateld.

Mezi nejeitlivéjii objevend korpordtni darta, nale-
zend na pevném disku piivodné uZivaném zdstupcem
sttednitho managementu dané organizace, patfily fi-
nanéni nabidky a smlouvy se zékazniky a dodavateli
nebo technickd dokumentace a informace o vyrob-
nich postupech a planech.

Kromé nich se na discich nachdzely té2 faktury, re-
klamac¢ni protokoly a informace o SW i HW systé-
mech uzfvanych v rimci infrascruktury zminéné orga-
nizace. Mezi daty byly i Zivotopisy Zadateld o zamést-

[ Pfi bézném sma-
zani dat nedochazi
k fyzickému pre-
psani plivodnich
dat, ale jen k ozna-
ceni pamétového
prostoru, kde se
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Skartace dat §

ndn{ v organizaci. Za zminku stoji, Ze analyzovand
data dohromady pokryvala dobu deseti let.
Nejcitlivej$i soukromd data tvofily osobni tdaje
uzivatelti (které navic podléhaji zdkonné ochrané
podle zdkona ¢ 101/2000 Sb., o ochrané osobnich
Gdajtt), smlouvy a informace o bankovnich étech.
V rdmci e-mailové schrinky jednoho z uzivateld se

dokonce nachdzela zpréva se zdznamem vyplatni
pasky. Uvedeny zdznam byl sice zaifrovany, v téle do-
provodného e-mailu byl viak popsin postup genero-
vén{ hesla.

Libovolny Groénik, ktery by znal uzivatelské jméno
dané osoby, by tak diky uvedenému ndvodu musel pro
dedifrovani vyzkouSet maximalné tisic riznych hesel,
a uvedené opatieni tak de facto pozbyvalo smyslu.

Obecné lze fci, Ze data z analyzovanych pevnych
diskt by mohla byt vysoce hodnotnd jak pro poten-
cidlniho dtocnika, tak pro libovolnou konkurenéni
organizaci. Uvedend problemartika tzce souvisi
s ochranou osobnich Gdaji (viz vy$e uvedeny zdkon),
zejména pokud jde o povinnosti sprivce osobnich
adaji pii jejich likvidaci.

Nedodrzen{ povinnost{ sprévce osobnich tdaji
v ramci likvidace osobnich daji méze mj. vyustit
v uloZeni sankci, které citovany zdkon upravuje.

Zjisténi specialistt spoleénosti Alef Nula by tak
méla slouzit jako doklad potfeby vhodnym zpiisobem
chrdnit firemn{ data nejen v produkénim prostiedi,
ale i mimo néj, a to véetné nutnosti fyzicky likvidovat
pamétovd média pfi jejich vyfazovdni nebo zajistit sku-
teéné bezpeéné smazdni na nich obsazenych dat. M

Autor pracuje jako bezpeinostni expert
ve spolecnosti Alef Nula.
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