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Na zdkladé drovné rizika se potom Ize rozhodnout, jestli je rizi-
ko pfijatelné, nebo vyzaduje aplikovani opatfeni. OSetrenirizik
obsahuje i vyhodnoceni ndrok( na aplikovani opatfeni a jejich
porovnani s mirou rizika a moznymi ddsledky pro organizaci
a objektivné pfijatelnost rizika, vyhnuti se riziku aplikovanim
opatfeni nebo preneseni rizika na treti strany.

Hlavni prvky analyzy rizik systému WebArat:

metodika analyzy rizik podle pozadavku zakaznika
akceptovatelnad droven rizika

pldan zvladnuti rizik

modifikovatelné drovné kategorif

Business Impact Analysis (BIA)
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Treti strany

Evidence vSech dodavatel(l a odbératelt je vedend v modulu ,tre-
ti strany*“. Obsahuje vSechny nevyhnutelné nalezitosti o spolec-
nosti. Jde o zakladni informace, kontaktni informace, identifikacni
informace, organizacni rozdéleni a informace o zaméstnancich
a podobné. Treti strany jsou nevyhnutelnou soucasti fazeni rizik
jako je evidence zodpovédnosti a povinnosti zabezpecovanych
smluvnimi stranami. Treti strany jsou integrované do vSech modu-
10 systému a v ramci jednotlivych procest jsou k nim definovana
prava, povinnosti a zodpovédnosti.

Dokumentace

Nevyhnutelnym prvkem fazeni je spravna a aktualni dokumenta-
ce, kterd obsahuje vsechny informace o zavedenych procesech
a opatfenich ve spolecnosti. Systém WebArat vyuziva k fizeni
dokumentace oblasti systému jako napfiklad:

Evidence dokumentace

Razenf pfistupu k dokumentaci

Uloha / Préva a zodpovédnosti

Vazba na Prohlaseni o aplikovatelnosti

Katalogy

Moznost pfifazeni kapitol dokumentd v celém systému
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V rozsitené verzi WebArat je k dispozici i systém pro tvorbu
dokumentu a dokumentace, ktery je postaveny na objektoveé
tvorbé dokumentace s pfesnym procesnim fazenim a detailni
politikou pfistupu.

SOC 2 Compliance

Systems and Organization Controls (SOC 2) umoznuje snadno
definovat, spravovat a mapovat kontroly napfi¢ rliznymi stan-
dardy, normami a pravnimi pfedpisy v jednom prehledném
modulu.

Modul SOC 2 v systému WebArat umoznuje vytvaret vazby
mezi SOC 2, ISO 27001, GDPR a dalSimi poZzadavky bez du-
plicitni prédce a organizace mize mapovat kazdou kontrolu na
vice norem najednou. Zjednodusi dodrzovani pfedpisl a usetii
Cas, doda flexibilitu, transparentnost a podporu pfi pfipravé na
audity. Modul SOC 2 poskytne organizaci jistotu, Ze jeji procesy
jsou provadény efektivné a pod kontrolou, a podpofi tak rist
organizace s ddrazem na bezpecénost, efektivitu a transparent-
nost. Modul Compliance byl navrzen ve spoluprdci se Statni
pokladnou Centrem sdilenych sluzeb, s. p..
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Stétni pokladna
Centrum sdilenych sluzeb

GDPR
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V oblasti ochrany osobnich tdajd systém pracuje se véemi povin-
nymi evidencemi a procesy, definovanymi legislativou (zpracova-
telské ¢innosti, evidence souhlasd, posouzeni vlivu, posouzeni ri-
zikovosti...) a to vée integrované do procest integrovaného fizeni,
analyz rizik, povinné dokumentace, zéznam, poucent, proskolent,
tfetich stran apod.

Systém ,VSeobecné nafizeni o ochrané osobnich tdajd (anglicky
General Data Protection Regulation, zkracené GDPR), plnym n&-
zvem Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob pfi zpracovavani
osobnich Udaji a o volném pohybu takovych (dajd, kterym se
zrusuje smérnice 95/46/ES (obecné nafizeni o ochrané (dajl), je
nafizeni Evropské unie, jehoZ cilem je vyrazné zvysSeni ochrany
osobnich tdajt obcan(l. V Urednim véstniku Evropské unie bylo
vyhldseno 27. dubna 2016. Nafizeni, ve schvdleném znéni, je pfimo
ucinné pro kazdy clensky stat EU. V ¢eském pravnim fadu je nafi-
zeni promitnuto i do zakona ¢. 110/2019 Sb. o zpracovani osobnich
Udajd a 0 zméné nékterych zakon( ze dne 12. bfezna 2019. Zdkon
110/2019 Sb. je tcinny stejné jako GDPR od 24. dubna 2019:



Vzdélavani

Vzdélavaci modul je rozsifenou funkci nad automatizovanymi se-
znamovacimi procesy v modulu dokumentace. Zakladni funkéni
vyukovy modul nabizi tvorbu vyukovych aktivit s definici rdiznych
platnostia podminek pro spinéni. Modul slouzi jako podpora prace
uzivatelll na zdkladé pfedem definovanych roli (Skolitel, zamést-
nanec). Pro Ucastniky vzdéldvacich aktivit neni nutna registrace,
pozvanku na vzdélavaci aktivitu Ize definovat jako skupinovou
nebo jako pozvanku pro konkrétniho Ucastnika. Jejich ozndmenije
vyzadovano minimalné. Modul nabizi moznost upozornit na nutnost
absolvovat Skoleni a blizici se termin aktivity.

CSIRT

SECURITY MONITORING

OPERATIONS

INTEGRATION

ALEF SECURITY
FRAMEWORK

ﬁ%ﬁ Vystupy a grafy

Modul Vystupy predstavuje zakladni funkénost pro operativni
zjistovani souvislosti a vazeb v rdmci systému. Jde o zjednoduse-
nou formu matice, kterd zajistuje rizné dhly pohledu definovanych
struktur. Systém ma v zakladé preddefinovanou zakladni strukturu
vazeb a vystupd, které se v rdmci implementace systému upravuji
podle pozadavku zdkaznika.
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