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Uvod

V poslednich dvou letech jsme byli v souvis-
losti s pandemii COVID-19 svédky bezprece-
dentnich zmén v oblasti vyvoje informacnich
a telekomunikacnich technologii. To, co bylo
dfive vysadou velkych spolecnosti, se stalo
standardem pro fungovani vétsiny organizaci
napfi¢ vsemi segmenty trhu. Virtudlni mee-
tingy, online konference, prace z domova, to
vSe s podporou cloudovych sluzeb, se pod
tlakem okolnosti stalo neodmyslitelnou sou-
¢asti nasich zivotll. Kazdd akce vsak vyvolava
reakci, a aktudlni trendy v komunikaci s sebou
pfinesly i nové a sofistikovangjsi aktivity Gtoc-
nikd. Udrzet krok v rdmci efektivni obrany neni
rozhodné jednoducha disciplina, a je na kazdé
instituci ¢i jednotlivci, jak se tohoto nelehkého
ukolu zhosti.

Hlavnim cilem pfedlozené publikace je po-
skytnout Ctenafi prehled o aktudlnich tren-
dech u vybranych oblasti na poli kybernetické
bezpecnosti a pomoci tak organizacim i jed-
notlivelim pfi vy$e zminéné obrané obstét.

Klicovym zpracovatelem bezpecnostnich dat
vyuzitych v rdmci této publikace byl tym ALEF
CSIRT, ktery kontinudlné analyzuje vystupy
z vlastnich technickych a dalSich zdrojd, i re-
levantni data z Ceské republiky a zahrani¢i
poskytovand tfetimi stranami. Pfedlozeny re-
port je vSak obohacen i o pfispévky dalsich
specialistd z tymu ALEF Security, ktefi pro Vas
zpracovali zajimava témata z rliznych domén
kybernetické bezpecnosti. Véfime, Ze pro Vas
obsah tohoto reportu mlze byt inspirativni na-
pfiklad pro fesSeni problematiky kybernetické
bezpecdnosti ve Vasi organizaci.

Pokud nahlédnete do nasledujicich stranek,
mizZete se té€sit mimo jiné na clanek tykaji-
ci se 0-day zranitelnosti ve svété Windows,
pfispévek tykajici se Urovné Sifrovani web-
server(l na ¢eském internetu, aktudlni trendy
v oblasti bezpecnostniho vzdélavani, analyzu
udalosti zachycenych IPS sondami, ale tfeba
také informace o stavu adopce bezpecnost-
nich mechanismd SPF, DKIM a DMARC v CR.
Soucasti této publikace je také nékolik analyz

tykajicich se mj. zabezpeceni cloudového pro-
stfedi nebo bezpecnostniho dohledu. Vzhle-
dem k pretrvavajici epidemické situaci mlze
byt rovnéz zajimavé porovnani dat s vystupy
z loniského roku, ktery jiz byl pandemii piné
ovlivnén. Trendy patrné z tohoto porovnani
mohou poodhalit, jak byly organizace schopné
se adaptovat na nové podminky a pfizplsobit
své procesy probihajicim globalnim zménam.

Na tomto misté bychom, jako tradi¢né, radi
podékovali zejména bezpecnostnimu tymu
CSIRT.CZ, ktery nam laskavé poskytl data
a statistiky ze svych monitorovacich nastrojl.
Zaroven dékujeme vsem respondentlim, ktefi
vyplnili nase online dotazniky, nebot dosta-
te¢né mnozstvi relevantnich dat bylo nutnou
podminkou pro zajisténi kvalitniho zpracovani
obsahu nasledujicich pFispévkd.

&
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Analyza udalosti zachycenych IPS sondami

Stanislav Techlovsky

N

Nésledujici ¢ast reportu se zabyva analyzou dat
z IPS (Intrusion Prevention System) sond pod spra-
vou spolec¢nosti ALEF Nula a.s. Analyza se zamé-
fuje na data z obdobi poslednich dvou kvartalt
roku 2021.

V prvni ¢asti analyzy se nejprve podivdme na
phishing. IPS sondy detekovaly incident vzdy, kdyz
se uzivatel pokusil navstivit blokované phishingo-
vé stranky. Nejvice incidentl z minulého roku bylo
detekovano v mésici srpnu v mnozstvi 4966 inci-
dentl, coz je bezmala 36 % snizeni oproti pred-
chozimu roku za stejny mésic. Ke konci roku 2021,
jak jiz byva zvykem, doslo k postupnému nardstu
phishingovych Utok( souvisejicich s vyssi aktivi-

tou uzivatell na internetu. V poslednim kvartalu
roku 2021 byli atoc¢nici nejaktivnéjsi v mésici lis-
topadu, kdy provedli celkem 4926 phishingovych
Gtokd. Jedné se o0 44 % snizeni oproti pfedchozimu
roku za totozné obdobi.

Phishing
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Za posledni dva kvartaly roku 2021 bylo nejvetsi
mnozstvi incident( spojenych s malwarem zachy-
ceno IPS systémy v mésici Cervenec, $lo o bezma-
la 233 tisic udalosti. Jedna se 0 26 % narUst oproti
pfedchozimu roku za totozné obdobi. V prosinci
bylo detekovano bezmala 89 tisic incidentd, oproti

prfedchozimu mésici listopadu jde o 259 % narust.
Vys$si Cetnost téchto Utok( je dana vyssi uzivatel-
skou aktivitou na internetu spojenou s koncem
roku, k obdobnému nardstu incidentdl v tomto
obdobi dochazi pravidelné, jak ukazuji mimo jiné
i data z predeslych let.
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Malware
struktura

- URL Malware
- Malware
- DNS malware

Detekce spojené se skodlivym kédem cEleni sledo-
vané IPS systémy do tfi zakladnich kategorii. V ka-
tegorii malware se nachazeji udalosti, pfi kterych
byla identifikovdna shoda s reputa¢ni databéazi
IPS, kterd obsahuje IP adresy, na nichz se vysky-
tuje nebo vyskytoval malware. Porovnava se pfi
tom jak zdrojova, tak i cilova IP adresa. Kategorie
URL malware obsahuje pouze adresy, na nichz byl
zaznamenan vyskyt malwaru. Samotnou detekci
provadi sondy na zdkladé analyzy webového pro-
vozu s pomoci kontroly URL. Posledni kategorii je
DNS malware — reputacni databdze v tomto pfi-
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Jednotlivé ,Cryptomining“ udalosti jsou deteko-
vany pomoci reputac¢ni databaze IP adres, u nichz
byly v minulosti a soucasnosti vedeny pokusy
o tézbu kryptomén. Detekce se dale zaméfuje na
stahovani a analyzovani binarnich dat, webovych
klientd, téZebnich protokol(, blacklist domén a SSL
certifikat(. V prosinci 2021 byl zachycen nejvys-
$i pocet pokusl o tézbu kryptomén o celkovém

padé obsahuje seznam domén, u kterych byl de-
tekovan malware. Udélostmi jsou v takovém pfipa-
dé detekované DNS dotazy na Skodlivé domény,
o jejichz preklad se pokusil malware nachéazejici
se uvnitf chranénych siti. Za sledované obdobi
poslednich dvou kvartalt roku 2021 byla struktura
detekci malwaru nasledujici: z 34% byly detekce
vyskytu malwaru realizovaného pomoci reputacni
databdze, ze 46 % byl malware odhalen prostfed-
nictvim provedené URL kontroly a ze zbylych 20%
se jednalo o detekci vyuZivajici kontrolu DNS (viz.
graf Detekce Skodlivého kodu).

Cryptomining
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mnozstvi 1043 pokus(. Oproti pfedchozimu mé-
sici listopadu se jednalo o 848% narlst. Druhym
mésicem s nejvyssSim mnozstvim pokusl o tézbu
kryptomén byl meésic srpen, kdy bylo zablokovano
368 pokusd, v nasledujicich tfech mésicich doslo
vzdy k pozvolnému poklesu pokusl o tézbu kryp-
tomén.
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Stav adopce bezpecénostnich mechanismu

SPF, DKIM a DMARC v CR

Milan Habrcetl

X

Bezpecnostni mechanismy Sender Policy Frame-
work (SPF), DomainKeys Identified Mail (DKIM)
a Domain-based Message Authentication, Re-
porting and Conformance (DMARC) umoznuji, pfi
korektni konfiguraci, organizacim zamezit pod-
vrhovani jejich domén pfi posilani e-mailovych
zprav. Utoénici tedy nemohou zneuzit doménu

Sender Policy Framework

Tento bezpecnostni mechanismus umoziuje or-

ganizacim definovat, které servery mohou ode-

silat e-mailové zpravy, které vyuzivaji domény

organizace. Kromé seznamu serverd, které maji

toto oprdvnéni, by na konci SPF zadznamu nemélo

chybét pravidlo, jak zachazet se zpradvami z ostat-

nich serverd, které nebyly specificky definovany

v tomto zaznamu. Toto pravidlo mlze mit 4 r(izné

hodnoty a to:

1. ,-all*, coz se oznacuje za politiku ,,fail“, podle
které se e-mailova zprava zahodi

2. all*, coz se oznacCuje za politiku ,softfail®,
podle které se e-mailové zpréva vilozi do ka-
rantény, nebo se oznaci, ale preposle uzivateli

3. L?all“, coz se oznacuje za politiku ,neutral®,
podle které se s e-mailovou zprdvou nestane
nic

4. +all®, coz se oznacuje za politiku ,pass®, pod-
le které mohou odesilat vSechny servery zpréa-
vy s doménou, u které je nastaven tento SPF
zdznam

Cesky internet a SPF zaznamy

Na konci roku byly ziskdny statistiky o bezpec-
nostnich mechanismech na doménach Ceské
republiky, tedy vyhradné se jedna o .cz domény.
Téchto domén existovalo 1400 754. Témér pétina
Ceskych domén méla v dobé sbéru dat nastaveny
SPF zaznam.

organizace, kterd ma spravné nastavené bezpec-
nostni mechanismy SPF, DKIM a DMARC, a tim Ize
zabranit phishingovym atok(m, které by zneuziva-
ly legitimni doménu a které by si timto zplsobem
jednoduse zvysily divéryhodnost e-mailovych zprav
u uzivateld.

Doporucena konfigurace vyuziva prvni (-all) nebo
druhé (Vall) zminéné pravidlo. Pfi prvotni konfigu-
raci je vhodné pouzit tfeti typ (?all) a po vyzkou-
Seni spravné konfigurace opravnénych servert je
vhodné ho zménit na prvni nebo druhy typ. Ctvrty
typ tohoto pravidla by se pak nemél vyuzivat ni-
kdy, protoze to znamena, ze je SPF zdznam zbytec-
ny, jelikoZ jsou timto zplisobem oprdvnény vsech-
ny servery k odesilani e-mailovych zprav z této
domény.
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Pomeér ¢eskych domén s SPF zdznamem a bez néj

Domény s SPF zdznamem

Domény s nastavenym SPF zdznamem pak byly
rozdéleny do ¢tyf skupin, dle pravidel pro ostat-
ni, nespecifikované servery, tato pravidla jsou po-
psana vyse. VétSina domén, které mély nastaven
néjaky SPF zdznam, pouzivala prvni dva popsané

typy tohoto pravidla. Zbytek téchto domén mél
vétsSinou nastaven treti typ tohoto pravidla a né-
kolik domén pouzivalo silné nedoporucovany typ
pravidla (0,17%). Na nésledujicim grafu je znazor-
nén procentudlni pomér téchto metrik.

Pomeér typu politiky SPF zaznamu
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0%
Politika Fail

VétSina domén tedy pouziva doporucenou politiku
fail nebo softfail. Na nasledujicim grafu je znazor-
nén pomér pouziti doporuc¢ené konfigurace SPF
pravidel oproti pouziti nedoporucené konfigurace.

- Domény s nedoporucenou konfiguraci SPF

- Domény s doporuc¢enou konfiguraci SPF

Politika Softfail

Politika Neutral

Politika Pass
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Cesky internet a adopce DMARC

Bezpecnostni mechanismus Domain-based Mess-
age Authentication, Reporting and Conformance
(DMARC) umoznuje organizacim definovat politiku
zachazeni s e-mailovymi zpradvami, které nepro-
jdou kontrolou pomoci mechanismd SPF a DKIM.
Dale umoznuje upravit mechanismus kontroly
téchto dvou mechanismua a tim organizace doka-
Ze zabranit slabindm téchto mechanismu. Jednim
z hlavnich divodd DMARC mechanismu je moz-
nost ziskavani forenznich informaci o e-mailech za-
blokovanych na zakladé SPF a DKIM. Tyto forenzni

informace jsou odesilany v analytickych reportech
v ramci e-mailové zpravy na e-mailovou adresu,
kterd je uréena v DMARC zadznamu. Tyto analytic-
ké reporty mimo jiné obsahuji informace o d(ivodu
blokace daného e-mailu. Organizace timto zpU-
sobem muze ziskat informace, ze se nékdo snazi
podvrhovat jejich domény v rdmci phishingovych
kampani.

Z témér jednoho a pul milionu (1 400 754).cz do-

mén byl na konci roku 2021 nastaveny DMARC z&-
znam pouze u necelych 4 procent z nich.

Pomér ceskych domén s DMARC
zaznamem a bez néj

- Domény bez DMARC zaznamu

- Domény s DMARC zdznamem

V ramci statistickych dat ziskanych z ceskych
domén pak byly analyzovdny dva parametry
v DMARC zdznamech, které jsou pro spravné fun-
govani DMARC mechanismu nutné.

Jednim z téchto parametrd je parametr politiky ,,p*
ktery uruje, co se ma provést s e-mailovou zpra-
vou, kterd neprosla kontrolou mechanism( SPF
a DKIM. Tento parametr m{Ze nabyvat hodnot:

Pomér typu politiky DMARC zaznamt
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1. None — tato hodnota urcuje, Ze se nelegitim-
ni e-mailovd zprdva nebude blokovat. Tuto
hodnotu je doporuceno vyuzivat po dobu né-
kolika mésicli po prvotnim nastaveni mecha-
nismu DMARC a po vyhodnoceni doruc¢enych
DMARC reportl pfepnout tuto hodnotu na jed-
nu z nasledujicich.

2. Quarantine — Tato hodnota zpUsobi to, ze

nelegitimni e-mailova zprava bude oznacena

jako spam a vloZena do karantény, pfipadné
do adresare se spamem.

Reject — Tato hodnota zplisobi nedoruceni ne-

legitimni e-mailové zpravy uzivateli.

w

Quarantine

Reject
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Druhym ze sledovanych parametrli je parame-
tr pct, ktery urcuje na kolik procent e-mailovych
zprav, které neprosli kontrolou mechanismy SPF
a DKIM ma byt aplikovana politika z parametru po-
psaného vyse. Doporucena hodnota tohoto para-
metru je 100, coz znamena stoprocentni blokace
nelegitimnich e-mailovych zprav v pfipadé reject
politiky. Pokud neni tento parametr v DMARC za-
znamu definovan, jeho hodnota je automaticky na-
stavena na 100.

V nasi analyze jsme rozdélili hodnoty tohoto para-
metru na dveé skupiny:

1.  Hodnota nenastavena nebo nastavena na 100
2. Hodnota nastavena v rozmezi 0—-99

VétSina ceskych domén, které maji nastaveny
DMARC zaznam, maji definovany tento parametr
s doporuc¢enou hodnotou. Toto Ize vypozorovat
v nasledujicim grafu:

Pomeér ceskych domén s DMARC
zdznamem s doporuc¢enou hodnotou
parametru pct

- Domény s jinou hodnotou

- Domény s doporu¢enou hodnotou parametru

Zavér

Tuto statistiku bude zajimavé sledovat v nadcha-
zejicim roce, protoze Néarodni Gfad pro kyberne-
tickou a informaéni bezpecnost (NUKIB) vydal
1. fijna 2021 vyhldSku o povinnosti zabezpeceni
e-mailové komunikace. V této vyhlasce (https:/
www.nukib.cz/cs/infoservis/aktuality/1758-sprav-
ci-klicovych-systemu-musi-zabezpecit-sve-e-mai-

love-schranky/) je mimo jiné popsdna povinnost
implementace SPF, DKIM a DMARC mechanism.
Nékterd opatreni, kterd jsou popséna v této vy-
hldSce, museji mit statni instituce zavedeny od
1. ledna 2022, dalsi opatfeni az od 1. Cervence
2022. Povinné subjekty ze soukromého sekto-
ru museji mit tato opatreni zavedena od 1. ledna
2023.
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Bezpecnostni dohled a stav Security

Operations v roce 2021

Daniel Neumann

N

Problematice bezpecnostniho dohledu jsme se
rozhodli vénovat i ve stavajicim vydani Alef Secu-
rity report 2022. Aktudlné ziskand data tak mame
moznost porovnat s predchozimi dvéma rocniky
a zjistit pfipadné zmény chovani v oblasti bezpec-
nostniho dohledu.

V 21. stoleni nejsou slova jako kybernetickd bez-
pecnost &i kyberneticky Utok ni¢im neznamym.
Docteme se o nich v novinéch, bavi se o nich lidé
na ulici a ¢asto byvaji hlavnim tématem vecernich
zprav. Kazdy zodpovédny zaméstnavatel by mél
své zaméstnance pravidelné upozorfiovat na rizika
ukryta v kyberprostoru, zaméstnance $kolit a ide-
alné i testovat jejich praktické znalosti a redlnou
pfipravenost na konkrétni typy hrozeb. Polozme si
ovsem otazku. Opravdu se tomu tak déje? A po-
kud ano, v jaké frekvenci, kvalité a s jakym reédl-
nym dopadem? Firmy vlastni a uchovavaji ¢im dal
vice citlivych dat, v dlsledku ¢ehoz roste poptav-
ka po nastrojich/sluzbach zajistujicich IT bezpec-
nost. Vydaje urc¢ené na kybernetickou bezpecnost
se tak stdvaji pravidelnou soucasti rozpoctu, jenz
se v mnohych pfipadech zvysuje rok co rok.

Hackefi jsou ¢im dal rafinovanéjsi a fada bezpec-
nostnich néstroji pro né nepfedstavuje velkou
prekdzku. Na jejich hrozby je potfeba reagovat
co nejrychleji. V pfipadé kybernetického Utoku se
pocitd kazda minuta. V¢asna reakce mize postize-
nou organizaci usetfit od neocekavanych financ-
nich vydajd, poskozeni dobrého jména ¢i omezeni
plynulého chodu organizace. Bez kvalitni bezpec-
nostni ochrany se v dnesni dobé 7zadna firma ne-
obejde. Véfim, ze mi date za pravdu, kdyz budu
tvrdit, ze odbornik( na kybernetickou bezpecnost
je na lokdlnim trhu momentalné akutni nedostatek.
Firemni IT mnohdy déla, co mlze, ale neni jedno-
duse v jeho silach projizdét detailné logy ze vSech
néastrojl, které v siti maji, provadét véas a pravidel-
né kontroly zranitelnosti, zajisStovat updaty, Skolit

zaméstnance, a i pro sebe zajistit odpovidajici
Uroven znalosti nutnych pro efektivni chod IT. Je
toho prosté moc. V takovém piipadé mize byt
povéstnym vytrzenim trnu z paty externi podpora
IT ve formé sluzby, jakou maze byt naptiklad bez-
pecnostni dohled, chcete-li Security Operations
Center.

Stejné jako i v minulych letech jsme v rdmci Secu-
rity Reportu oslovili nase zdkazniky a pozadali je
o vyplnéni nékolika otdzek vztazenych k tématu
bezpecnostniho dohledu. Timto bychom jim radi
podékovali za jejich ¢as a sdélené informace, kte-
ré budou vyuzity pro potfeby tohoto ¢lanku.

Velikost organizace predstavuje podstatny faktor,
jak k otdzce bezpecnosti pfistupovat. Bezpec-
nostni dohled neni vyjimkou. Nékteré organizace
divéruji svym zaméstnanclim a spoléhaji na je-
jich opatrnost. Tento pfistup s sebou ovsem nese
jistou miru rizika. V kazdém pfipadé je nutné za-
jistit zaméstnancim dostate¢nou informovanost
a umoznit pravidelna bezpecnostni skoleni, ktera
by méla zvysit bezpecnostni povédomi napfi¢ or-
ganizaci. Druhou moznosti je zfizeni vlastniho IT
oddéleni. V ndvaznosti na jeho velikost a pocet
IT specialistdl se odviji schopnost komplexné ob-
sdhnout problematiku kybernetické bezpecnosti.
V pfipadé malého oddéleni bude bezpecnost na
adekvatni Urovni zajisténa jen velice obtizné. Vétsi
oddéleni ovéem znamena znacnou finanéni zatéz.
Organizace tak stoji pfed volbou — omezena bez-
pecnost, nebo vysoké provozni naklady.

Na nize uvedeném grafu Ize vidét, ze jsou v ram-
ci naseho dotaznikového Setfeni zastoupeny jak
organizace o nékolika stovkach zaméstnanc, tak
i ty, jejichz pocet presahuje 10 000.
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Kolik zaméstnanctl ma Vase organizace?
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Z hlediska oborového zastoupeni mezi respon-
denty nejvice figurovali zastupci z IT a telekomu-

nikaci (cca tfetina), ndsledovani statni spravou (cca

pétina) a dale energetickym primyslem (14,3 %)
a sektorem dopravy (14,3 %).

V jakém sektoru Vase organizace ptisobi?

- Vefejnéa sprava
Vyzkum

P \zaslavani

- IT a telekomunikace
Finan¢ni sluzby

I ooprava

V samotném Uvodu Setfeni nas zajimalo, kolik
procent z dotdzanych vyuziva sluzeb SOC. Pétina
zdkaznik( ma vlastni SOC, ktery plné pokryva je-
jich potfeby. Zhruba 15 % sice SOC vlastnimi silami
provozuje, ten ovsem Uplné nevyhovuje internim
potfebdm. Obdobné zastoupeni pak predstavuje
pocet organizaci vyuzivajicich sluzeb externiho
SOC. Vice jak 40 % SOC nem4, ale uvazuje o ném.

Podobné vysledky pfinesl report i v minulém roce.
Stéle tedy plati, ze faze ,uvazujeme o SOC* trva
roky a ve vysledku nevede k nicemu (tvrdy ver-
dikt, ktery bohuzel naprosto koresponduje s prak-
tickymi zkusenostmi). PotéSujici je, ze nikdo ne-
odpovédeél, ze SOC organizace nema a ani o ném
neuvazuje.

Vyuzivate sluzeb SOC (Security Operations Center)?

. Nevim

. Ne, SOC neméme, ale uvazujeme o ném
. Ano, vyuzivdme externi SOC

Ano, mame vlastni SOC, ale plné
neodpovidé nasim potfebam

Ano, mdme vlastni SOC
a plné pokryvéa nase potreby

Pro vice informaci kontaktujte cz-sales@alef.com



Povazujete SOC za nutnost? Zhruba dve tfetiny od-
povédély ,ano, jednoznacné®. V porovnani s pred-
chozim obdobim doslo k nardstu o zhruba 15 %, a to

na ukor respondentd, ktefi povazuji SOC za vhodné
doplnéni bezpecnostnich sluzeb, ale domnivaji se,
ze jej Ize nahradit jinymi nastroji a procesy.

Povazujete SOC za nutnost?

B Nevim

- PovaZzuji SOC za vhodné doplnéni

bezpecnostnich sluzeb, ale domnivam se,
Ze jej Ize nahradit jinymi nastroji a procesy

- Ano, jednoznacné

V rédmci bezpecnostni analyzy hraje vyznamnou
roli zaznamenavani dat za Ucelem jejich analyzy
(logovani). Logy z jakych tfi typl systém0 povazuji
oslovené organizace za nejvyznamnéjsi? V poradi

dle dulezitosti to byly serverové operacni systémy,
sitovy firewall a IPS/IDS. Vysledky se od pfedcho-
ziho roku v tomto pfipadé prakticky nezménily.

Logy z jakych tfi typu systému povazujete za

nejpodstatné;jsi z pohledu pouziti v ramci bezpec¢nostni

analyzy? (Vyberte maximalné 3 odpovédi)

42,9 %
I 7.1%

35,7 %
. 7.1 %

0% 10 % 20 % 30 % 40 % 50 %

AR
64,3 %

60 %

. Aplikacni systém pro ukladani
. Sitova infrastruktura (routery...)
. DHCP

DNS
. Antivir
. IPS/IDS
. Sitovy firewall

Desktopové operacni systémy

. Serverové operacni systémy

70% 80%

Bezpecnostni dohled byva standardné v rezimu
8x5 &i 24x7. Tento rozsah sluzby je jisté velice
efektivni a s vysokou pravdépodobnosti pom(ize
odhalit nekalé aktivity uto¢nik( pfi samém pocat-
ku, pfedstavuje ovSsem variantu, kterad je z ddvo-
du Casové vytizenosti znacné nakladna a vétsina
organizaci si ji z tohoto divodu nemize dovolit.
Existuji samoziejmé i pfipady, kdy okamzita reak-
ce neni potfeba, nebot organizace nespadéd do

kategorie kriticky vyznamnych a feSeni incident(
snese urcity ¢asovy odklad. Pro tyto pfipady by
davalo smysl vyuzit omezenou formu bezpecnost-
niho dohledu, kdy by se bezpecnostni specialista
nedival do zdkaznikova prostfeni v redlném case,
ale retrospektivné, nékolikrat denné. Kumulativni
souhrn denniho dohledu by tak &inil napt. 1 hodinu
kazdy pracovni den. Pro polovinu oslovenych ten-
to typ dohledu nedava smysl, pétina by jej naopak
uvitala a dalSich 20% si neni jisto.
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Byla by pro Vas zajimava sluzba SOC v rezimu 1hod/pracovni den
na vyhodnocovani detekovanych incidentt za predchozi den?

. Nevim

. Ano, ovsem v jiném rezimu (napf. vice hodin denné)

Ano, takovou sluzbu bychom uvitali

. Ne, pro nasi instituci toto nedava smysl

V dnesni dobé se kazdé IT oddéleni potyka s fe-
genim bezpecnostnich incidentl. Jejich mnozstvi
se odviji od mnoha faktor(i — ,atraktivnosti“ doty¢-
né organizace pro Utocniky, bezpecnostnich tech-
nologiich schopnych tyto incidenty identifikovat
a zku$enostech ¢lend IT oddéleni. Zvladaji oslove-

né instituce fesit kazdy odhaleny bezpecnostni in-
cident? Pétina ano, a to v adekvatnim Case. Tfetina
sice ano, ale feSeni trva delsi dobu, nez by bylo
vhodné. Pétina je schopna feSit pouze ty nejkritic-

Zvladate resit kazdy odhaleny bezpecnostni incident?

I nevim

- Ne, feSime pouze ty nejkritictéjsi incidenty

- Ano, ovsem feSeni trva delsi dobu, nez by bylo vhodné

Ano, a to v adekvatnim case

Diky automatizovanym skenlm sité, IPS, SIEMu
a dal§im nastrojim ziskava IT oddéleni data, se
kterymi nasledné pracuje. Ne vzdy se ovSem jed-
na o data validni. V mnohych pfipadech se mize
jednat o chybné detekce udalosti, tzv. ,false-posi-
tive*. Pokud se musi pracovnici IT zabyvat vyso-
kym poctem takovychto detekci, jednd se o plyt-
vani jejich drahocennym casem, resp. zdroji celé
organizace. Jak to vypada v praxi? Predstavuiji fal-
se-positive detekce problém, se kterym se Casto
setkdvame? Ziskana data ukazuji, Ze pro cca pé-
tinu organizaci nepredstavuji problém. V poloviné
pfipadud tvofi maximalné 20 % vsech identifikova-
nych udéalosti. Obdobné vysledky uvadél i report
v pfedchozim roce, kdy uvedené dvé kategorie téz
vykdzalo vice jak 70% dotdzanych organizaci.
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Jsou false-positive detekce problém, ktery Vas nadmiru zatézuje?
Pokud ano, kolik % z celkového poctu identifikovanych bezpecnostnich udalosti
predstavuji pravé false positives?

- Témé¥ viechny identifikované
udalosti jsou false positives

Max. 80 % ze vsech identifikovanych
udalosti tvori false-positive

- Max. 50 % ze viech identifikovanych
udalosti tvoti false-positive

- Max. 20 % ze viech identifikovanych
udalosti tvofi false-positive detekce

- Nepfredstavuji pro nas problém

Kybernetické bezpecnostni incidenty byvaji ne-
predvidatelné, vznikaji a vyvijeji se ¢asto ve velmi
kratké dobé a zasazené subjekty i osoby odpo-
védné za reakci na incidenty a zmirnéni jejich Gcin-
ku musi proto reagovat velice rychle. Minimalizace
reakéni doby na incident je tak jednou z nejefektiv-
néjSich forem obrany vedouci ke zmirnéni dopadu
incidentu. V rdmci dotazniku nds zajimalo, jakou

reakcéni dobu na nekriticky bezpecnostni incident
povazuji organizace za dostatecnou. Pfiblizné tfe-
tina si mysli, Ze reakce do 4 hodin je dostatec¢na.
Stejné zastoupeni méla skupina, pro niz je ade-
kvatni dobou feSeni jeden pracovni den. Necelych
30% respondentll se ztotoznuje s dobou kratsi
nez 2 hodiny.

Jakou reakéni dobu na bezpecnostni (nekriticky)
indicent povazujete za dostate¢nou?

- Jeden pracovni den
- Do 4 hodin

Do 2 hodin

Max. 30 minut

Kolik lidi je v ramci organizace oficialné zodpoved-
nych za reakci na incidenty? Tretina oslovenych
organizaci zvolila 2 zodpoveédné osoby. Dalsi od-

o o s

Kolik lidi v rdmci Vasi organizace je oficia

povédi na tuto otdzku jinak byly zna¢né nesouro-
dé, nebot v nékterych organizacich je zodpovédnéa
pouze jedna osoba, jinde je takovych lidi vice jak 10.

Iné zodpovédnych za reakci na incidenty?

4 o+
s
o

1 . nemame zadného
specialistu na incidenty
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Rok 2021, stejné jako rok 2020, byl v jistém sme-
ru unikatni. Bohuzel nikoli v pozitivnim slova smys-
lu. Ddvodem je pandemie tykajici se COVID — 19.
Zajimalo nds, zda pandemie néjakym zplsobem
ovlivnila oblast bezpecnostniho dohledu. Zhruba
43 % respondentl odpovédélo, ze pandemie oblast
bezpecnostniho dohledu neovlivnila zadnym zp(-

sobem. Zbytek dotdzanych, tedy cca 57 % nezazna-
menal zménu v oblasti bezpecnostniho dohledu,
ale uznéava, ze se pandemie promitla do jinych ob-
lasti firemniho IT. Ani zde meziro¢né nelze hovofit
o0 zméné pristupu, nebot odpovédi z predchoziho
obdobi byly téméf totozné.

Ovlivnila pandemie tykajici se COVID-19 néjakym zpusobem oblast
bezpecnostniho dohledu ve Vasi organizaci?

- Ne, oblast bezpecnostniho dohledu neovlivnila,
promitla se oviem do jinych oblasti firemniho IT

- Ne, oblast bezpecnostniho dohledu
ani jiné oblasti IT pandemie neovlivnila

Zaveér prizkumu vénujeme vysi investic ur¢enych
na zajisténi kybernetické bezpecnosti v ndvaznos-
ti na pandemickou situaci. Vice jak 85 % Ucastnik(
prizkumu uvedlo, Ze vysi investic do kybernetic-

ké bezpecnosti pandemie neovlivnila. V pfipadé
14,3 % respondentl doslo k navyseni investic, ov-
Sem nijak vyraznému.

Zmeénila se s nastupem pandemie COVID-19 vyse investic do oblasti kybernetické
bezpecnosti (KB) ve Vasi organizaci?

- Ano, do KB jsme investovali
vice prostredk(, oviem nijak vyrazné

- Ne, vysi investic do KB pandemie neovlivnila

Pro vice informaci kontaktujte cz-sales@alef.com
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Protokol DNS a analyza provozu v roce 2021

Jan SimGinek

X

Rok 2021 pfinesl nékolik zajimavych aktualit v pro-
stfedi DNS, které ve vétsiné pripadl souvisi s po-
stupnym prfechodem na Sifrované varianty proto-
kolu DNS. Za zminku stoji napfiklad implementace
Oblivious DoH (oDoH) nebo DDR (Discovery of
Designated Resolvers). Zajimavy pohled také nabi-
zi analyza adaptace Sifrovanych variant a mnozstvi
prelozenych dotaz(l vefejné dostupnymi servery.
Na zavér tohoto textu se podivdme na bezpecnost
feSenou na urovni DNS a mnozstvi blokovanych
dotazl za uplynuly rok na domény spojené se
Skodlivymi aktivitami.

Zacnéme novinkami, které se v minulém roce uda-
ly. Prvni z nich je protokol oDoH s cilem minima-
lizovat moznost sprdvcl rekurzivnich resolvert
monitorovat aktivity koncovych uZivatell. Princip
je zalozen na pouZiti proxy systému, ktery pfepo-
sila Sifrované dotazy na server poskytujici preklad
a skryva zdrojovou adresu iniciujici strany. Proxy
server maskuje svou adresou klienty posilajici do-

Statistiky odbaveného provozu

rekurznimi resolvery

Nasledujici Cast textu se zabyva pohledem na
odbaveny provoz na vefejnych rekurzivnich resol-
verech. Poskytnutd data pochdzi ze spolec¢nosti
Cisco Umbrella. Statistiky zahrnuji jak consumer
(OpenDNS), tak enterprise (Umbrella) provoz smé-
fujici na rekurzivni resolvery a porovnavaji zacatek
a konec roku 2021 béhem vybraného dne v ca-
sech, kdy pocty dotazli dosahuji globalniho ma-
xima. Hodnoty v grafech udavaji pocet dotazl za
sekundu pro jednotlivé podporované protokoly:
DNS over 53 a sifrované verze DoH a DNSCrypt.
Nutné je taktéZz objasnit, Ze dotazy skrze DN-
SCrypt jsou preferovanou variantou Sifrované po-
doby a ve velké mife jsou generovany klientskym
softwarem instalovanym pfimo na koncovych sta-
nicich. V pfipadé tohoto typu dotazu se tedy vel-
mi pravdépodobné jedna o stanice nachazejici se
prevazné mimo firemni sit.

tazy a tim znemoznuje moznost jiz zminéné kore-
lace dotazll a koncovych stanic. Bézny uzivatel se
s timto protokolem muze setkat napfiklad u zafize-
ni Apple iOS 15 nebo macOS Monterey pfi zapnuti
funkce iCloud Private Relay.

Dalsim zajimavym konceptem predstavenym v mi-
nulém roce je DDR. Jednd se o mechanismus
navrzeny firmami Cloudflare, Microsoft, Apple
a Fastly. DDR je schopny bez manudlini konfigura-
ce rozpoznat moznosti DNS serveru a automaticky
prepnout do Sifrované podoby ve forme DNS over
HTTPS (DoH) nebo DNS over TLS (DoT). To vsak
pouze za predpokladu, ze je tato funkce serverem
podporovand. Cely princip je zaloZzen na odeslani
plaintext dotazu na DNS server se SVCB zazna-
mem obsahujici ,_dns.resolver.arpa“. Odpovédi
jsou jiz zminéné podporované moznosti Sifrovani
a nasledna komunikace tak muze probihat v za-
bezpecené podobé.

Ze statistik je mozné pozorovat pouze mirny na-
rdst vyuziti protokolu DoH. Oproti tomu 15% nardst
z celkového mnozstvi polozenych dotaz( je moz-
né spatfit u protokolu DNSCrypt. Tento narlst je
tak velmi pravdépodobné zplsoben rostoucim
poctem prace z domova souvisejici s pandemii
Covid-19.
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1%
0,06 mil.

21%
2,03 mil.

78 %
7,64 mil.

Pocet dotazil za sekundu,
prosinec 2021

Do53
DNSCrypt

DoH

Detekovani komunikace na Skodlivé domény

Detekce a naslednd blokace DNS dotazl, které
smeéfuji na skodlivé domény je funkce, kterou po-
skytuji nékteré rekurzivni resolvery. Tento zpUsob
ochrany se jevi jako efektivni feSeni v decentrali-
zované architektufe s cilem zabezpecit koncové
stanice a znesnadnit Gto¢nik(m jejich aktivity.

Nasledujici data jsou ziskdna z technologie Cisco
Umbrella napfi¢ nékolika vybranymi organizacemi
za mésic listopad. Jako nejcastéjsi se jevi bloka-
ce dotazll podezfelych domén vyznacujici se niz-
kym reputacnim skdre. Nasleduji nové vytvorené
zdznamy, které zahrnuji jak legitimni zaznamy, na

Pocdet dotaz( za sekundu,

unor 2021
- DNSCrypt

1%
0.08/ mil.

36 %
3,01 mil.

63 %
5,23 mil.

které doposud nebyl generovan provoz, tak nové
vznikajici phishingové kampané a DGA (Domain
Generation Algorithms). Za zminku taktéz stoji
mnozstvi domén obsahujici malware a blokace
1980 dotazll spadajici do kategorie Cryptomining,
které jsou detekovatelné na zakladé dotaz(i do tzv.
mining poold.

Témeér 93% organizaci detekovalo ve své infra-
strukture dotazy na domény spojené s malwarem
a nasledné blokovalo komunikaci spojenou s ne-
Zadoucimi aktivitami. Pomérné vysoky je také vy-
skyt dotaz( spadajici do kategorie phishingu (53 %
dotdzanych) a cryptominingu (60 % dotazanych).
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Pocet blokovanych dotaztl na skodlivé domény, listopad 2021
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(antimalware, kontrola stavu...) - EDR

(kontrola URL, desifrovani provozu...)

Kyberbezpecnostni technologie

pouzivané v redalném svété

J

-
=<
—

Herzig

Od prvniho antivirového softwaru a prvniho fire-
wallu uplynula uz pékna radka let a pocet techno-
logii které zajiStuji nasi bezpecnost v kybersvété
znacneé narostla. To, Zze jen malé mnozstvi spolec-
nosti fesi kazdou oblast kyberbezpecnosti, ukazuji
i odpovédi v naSem dotazniku, kde dotazovani od-

povidali na otdzky tykajici se pravé pouzivanych
technologii v jejich prostifedi. Ruku v ruce s mnoz-
stvim technologii ale hraje roli i velikost spolec-
nosti a citlivost dat, se kterymi pracuji, stejné jako
schopnost financovat ndkup téchto novych tech-
nologii.

Jaké technologie pro kybernetickou bezpecnost pouzivate?

DLP

Kontrola chovani sité
SIEM/SOAR
RemoteAccess VPN
Kontrola na Urovni DNS
Ochrana koncovych zafizeni
Klasicky antivirus
Ochrana E-mailu
Webova proxy

NGFW firewall

Zéakladni firewall

0

Q\O

20 %

V prvni otdzce dotaznikového prizkumu jsme se
zajimali o to, jaké technologie jsou nejcCastéji vyu-
zivany. Pouziti firewallu je dnes jiz nutnosti. Je to ta
nejzakladnéjsi technologie, ktera dokaze prostredi
uzivatele ochranit pred Gtocniky touzicimi po da-
tech, nebo témi, ktefi chtéji ,jen* usSkodit. Zaklad-
ni stavové firewally jiz ale dnes nedokdzi ochranit
sofistikovany Utok modernich hacker( a jejich na-
strojd. V tomto pfipadé mohou pomoci tzv. firewa-
lly nové generace (NGFW) a jejich schopnost kont-

40 % 60 % 80 %

rolovat provoz na urovni aplikaci, nebo na zakladé
URL, pfipadné vyuziji kontrolu na viry a malware.
Dalsi funkci téchto firewall( pak ¢asto byva pravé
IDS/IPS, tedy pokrocila ochrana proti vniknuti ne-
zadoucich osob. Dle vysledkd mizeme vidét, ze
né&jakou verzi firewallu pouzivaji vSichni dotazova-
ni, néktefi i obé varianty.

MizZeme zde vidét, ze ochranu e-mailu, at uz v ja-
kékoliv podobé, pouzivd 100% dotazovanych.
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A neni se ¢emu divit. | v dnesni dobé socidlnich
siti, chatovacich platforem a sdilenych dloZist je
e-mail stale nejpouzivanéjsim zplsobem komuni-
kace v podnikovém prostfedi. | z tohoto dlivodu si
Utocnici vybiraji pravé tuto platformu a pouzivaji ji
k Sifeni malware, phishingovych kampani a k jinym
zplsobldm ziskdvani informaci o Vasem prostredi
nebo uzivatelich. Je proto namisté tuto platformu
chranit alespon zdkladnimi nastroji proti spamu, Ci
pokrocilymi proti malware a phishingu. Statistiky
o zneuziti e-mailu naleznete v ¢lanku na strané 24.

V tésném zavésu za e-mailem se drzi kontrola
webového provozu, jeho desifrovani ¢&i filtrovani
na urovni kategorii, pfipadné jako webova pro-
xy. | toto dava smysl, vzhledem k tomu, ze vétsi-
na uzivatell vyhledava informace pravé na webu.
Néktefi uzivatelé jej i v pracovnim prostfedi pou-
zivaji k soukromym Gcelllm a mnohdy k pfistupu
na pochybné stranky. Pradvé pomoci webové proxy
dokazeme zakazat komunikaci na urcité kategorie,
pfipadné komunikaci konkrétnich aplikaci.

Dalsi kategorie otdzek se da& oznacit souhrnné
jako ochrana koncovych zafizeni. Tyka se prostre-
di podnikové sité, nebo mimo ni, v domacnostech
uzivatel(, ¢i na cestach. Velmi ¢asto maji uzivatelé
pracovni zafizeni k dispozici i pro soukromé Utcely.
Zde se setkdme s problémem, jak zabezpecit, aby
po pfichodu do kanceldfe ndm uzivatel nepfinesl|
do vnitini sité rizné viry ¢i malware. Zakladem je
antivirus. Ten ale ¢asto nedokaze rozeznat vyso-
ce inteligentni malware, nebo ,novinky“ v oblas-
ti virl. Z tohoto divodu se doporucuje pouzivat
antimalware software, ktery dokdaze napfiklad
podezielé soubory vlozZit nejen do karantény, ale
i do tzv. sandboxu a zkoumat jejich chovani. Tim-
to zplsobem je tam mozné napfiklad odhalit Zero
Day utoky (nejsou jeSté obecné znamé), pripadné
Fileless malware (nachézejici se pouze v operacni
pameéti zafizeni). Ochrana na urovni DNS pak do-
kdze nahradit podnikovou webovou proxy i mimo
podnikovou sit a zabranit tak pfistupu napf. na
phishingové stranky. Remote Access VPN se do
této kategorie da jistym zplsobem také pocitat,
zde se ale vytvofii zabezpecené spojeni pres Inter-
net do podnikové sité a ochranu tak zajistuji pravé
bezpecnostni zafizeni v této siti.

Security Information and Event Management
(SIEM) nebo Security Orchestration, Automation
and Response (SOAR) jsou technologie, které vel-

kou mérou pfispivaji k ukladani logd, jejich t¥idént,
vyhodnocovani a dalSi praci s témito daty. Stejné
jako kontrola chovani sité (napf. Secure Network
Analytics od Cisco) tak i Data Lost Protection, jsou
tyto technologie v nasich podnicich vzacnéjsi
a ukazuji na to, Ze v tomto pfipadé se to se sifovou
bezpecnosti v podnikovém prostiedi mysli oprav-
du vazne.
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Pokud vite, jakou technologii budete pouzivat, jes-
té stéle neni zcela vyhréno. Je totiz nékolik zplso-
b, jakym ji ve svém prostiedi nasadite. Pryc¢ jsou
casy, kdy bylo potfeba mit pro kazdou technologii
dedikované zafizeni, které dodaval konkrétni vy-
robce. | tato moznost je u nés stéle Castd, ale dopl-
nuje ji tzv. virtualizace, kdy na jednom vykonném
serveru mizete provozovat vice technologii a Ize
je i zaménovat. Z grafu je jasné vidét, Ze se nejvi-
ce pouziva pravé kombinace téchto dvou zplso-
bl. | u dedikovaného firewallu totiz mlzZete pouzit
napfiklad virtualizovany management, pfipadné
si ve virtudlnim prostfedi postavit cely lab, kdy se
néklady pocitaji pouze za software, pfipadné licen-
ce. Mlzeme vidét, Ze cca 10% dotazovanych dava

pfednost instalaci v cloudu. Tak nizké ¢&islo mize
byt ddno nedlvérou v cizi prostfedi, potfebu mit
servery pod kontrolou, zdkonné predpisy, nebo
nedostupnost takové sluzby. Stéle vice klasickych
feseni se ale dostava k velkym poskytovateldm
cloudovych sluzeb jako je AWS nebo MS Azure.
Vyhodou takového feseni milze byt napiiklad po-
zbyti nutnosti udrzovat hardware aktualizovany
a hlavné aktudlni vzhledem k technickému po-
kroku. Jsou ale i sluzby, které jinak nez v cloudu
nebézi. Tou mlze byt napfiklad Cisco Umbrella ¢i
Secure Endpoint, slouzici k ochrané koncovych
zafizeni. MGzeme v tom spatfit vyhodu rychlého
nasazeni bez nutnosti vlastnit jakykoliv hardware.

Pokud je moznost si vybrat, jaké formé instalace
kybernetického zabezpeceni ddvate prednost?

Kombinace s cloudem

Kombinace - dedikovana a virtualizace

Cloud

Virtualizace

Dedikovana zafizeni

Tak jako v jakémkoliv jiném odvétvi, i v kyberkri-
minalité se Utocnici snazi pfijit kazdy den s no-
vym feSenim, jak se dostat k datim a informacim
jednotlivych uzivatel(. V tomto odvétvi je to jesté
umocnéno tim, Ze informace vlddnou svétu a je
to ¢asto velmi cennd komodita. Z toho dlvodu je
dobré, ne-li pfimo nutné, drzet krok s vyvojem za-
bezpeceni podnikového prostredi. Jak bylo uvede-
no na zacatku tohoto ¢lanku, pry¢ jsou doby, kdy
stacil pouze firewall. Tim se zabyvala i nase dalsi
otdzka. Je vidét, Zze respondenti o rozvoji bezpec-
nosti uvazuji. Pouze Ctvrtina je se stavem svého
zabezpeceni spokojena a ja pfedpokladam, ze je
to jisté z dlivodu neddvného rozéifeni bezpeénost-
nich technologii. Dalsi ¢tvrtina dotazovanych by
rozvoj chtéla, ale bohuzel je to pro né finanéné na-

rocné, nebo je tézké presveédcit o investici ty, ktefi
o ni rozhoduji. To je vzhledem k vysokym cendm
téchto technologii pochopitelné, ale je tfeba si
také uvédomit, jaky dopad by pro organizaci pfed-
stavoval Uspésny kyberneticky Utok, pfi kterém by
doslo napfiklad k Uniku citlivych dat kv(li chybéjici
bezpecnostni technologii.
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Premyslite nad rozsifenim kybernetické bezpecnosti,
nebo jste se stavajicim stavem spokojeni?

Chtéli bychom pokrocit, ale investice jsou vysoké
Chtéli bychom pokrocit,
ale nemame dostatek informaci

nebo zkuSenosti s danou technologii

Planujeme rozvoj a médme pro to potfebné zdroje

Jsme spokojeni se stavem, v jakém se nachazime

Vétsina dotazovanych chce rozsifit stavajici tech-
nologie o ty chybéjici anebo povysit o nové
funkce. Obecné lze fict, Ze sprévci chtéji mit vét-
Si prehled a snadnéjsi spravu. Zakladni pravidlo
v bezpecnosti nejen v oblasti IT je totiz ,co nemo-
hu vidét, nebo o ¢em nevim, proti tomu se nemo-
hu chréanit®. DalsSim smérem rozvoje je nepochybné
ochrana koncovych zafizeni. Je to dano praveé tim,
Ze stéle vice lidi pracuje mimo kancelare a Gtocnici
toho velice radi vyuzivaji. Malokdo ma moznost mit
domdci sit zabezpecenou tak, jako tu podnikovou.
Klasické antiviry také uz prestavaji stacit na sofisti-
kovany malware, ktery je ¢asto pfipraven tak, aby
klasickymi antiviry prosel. Zde je pak vyhodné byt
pfipraven a pouzivat pokrocilou ochranu proti mal-
ware. A jelikoz jako spravci nemame casto moz-
nost ovlivnit, jak uzivatelé chrani svérena zafizeni,
je casto nutné ovérovat, zda osoba, ktera zada

o pfistup do zabezpecené sité nebo do kritické ap-
likace je skutecné tou osobou, kterou tvrdi. RozSi-
fil se i zajem o multifaktorové ovérovani uzivatell
a spravu pristupu uzivatel(.

Jako spolecnost poskytujici sluzby jsme sami za-
znamenali i jiny trend. Mensi spolecnosti se stale
vice zajimaji o zabezpeceni, ale mnohdy na agen-
du s tim spojenou nemaji vyskolené sprévce, nebo
se jednoduSe nechtéji takovymi vecmi zabyvat.
| z tohoto dlivodu vznikaji tzv. manazované sluzby,
kdy se zdkaznikovi poskytne napf. ochrana konco-
vych zafizeni spole¢né s monitoringem a feSenim
problém( pomoci lidské sily. | my v Alefu jsme jako
odpovéd po této poptavce vytvofili sluzbu, diky
niz dokdzeme zajistit vyssi Uroven zabezpeceni
i s lidskym pfistupem v piipadé feseni problému.

Jakym smérem, pripadné jakou technologii byste chtéli
svou kybernetickou bezpecnost rozsirit?

PIM/PAM, pokrocild MFA
Kontrola chovani sité
SIEM/SOAR
RemoteAccess VPN

Kontrola na Grovni DNS

Ochrana koncovych zafizeni
(antimalware, kontrola stavu...) - EDR

Klasicky antivirus

Ochrana E-mailu

Webova proxy
(kontrola URL, desifrovani provozu...)

NGFW firewall

Zakladni firewall

0% 10 %

20 %

30% 40% 50% 60% 70% 80%
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Na poslednim grafu mdzeme vidét, ze ziskavani
informaci o novych technologiich je pro vétSinu
dotazovanych snadné. Dlvodem mulze byt do-
stupnost informaci na internetu. Vyrobci &i vyvojafi
téchto technologii se Casto snazi co nejvice poten-

cidlnim zdkaznikam zviditelnit, a tak mit pfed kon-
kurenci navrch. Nezavislé spolec¢nosti, jako je na-
pfiklad Gartner, je porovnavaji a nabizeji objektivni
informace o téchto produktech Siroké verejnosti.

Je pro vas jednoduché ziskat informace
o novinkach a trendech v kyberbezpecnostnich technologiich?

- Je pro mé slozité vyhledavat tyto informace
- Informace, které potrebuji snadno ziskdm
- Nepotiebuji tyto informace

U
il
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Analyza dat z e-mailovych bran

Milan Habrcetl
N

Tato ¢&ast analyzy probihala nad daty pfichozich ti pfedchozimu roku se jedna o nar(ist poctu zablo-

e-mailovych zprav, které byly pfijaty vybranymi kovanych e-mailovych zprav, avSak jedna se o té-

e-mailovymi branami v roce 2021. mérf stejnou hodnotu jako v roce 2019, tedy pfed
situaci spojenou s pandemii.

Za cely rok 2021 bylo zablokovéno vice nez 88
procent vSech pfichozich e-mailovych zprav. Opro-

Zablokované vs. nezablokované e-mailové zpravy

Procento nezablokovanych zprav

- Procento zablokovanych zprav

V kazdém Cctvrtleti roku 2021 bylo e-mailovymi kovéno v poslednim ctvrtleti (fijen, listopad, pro-
branami zablokovdno pramérné 86 procent e-mai- sinec), kdy procento blokovanych zprav dosahlo
lovych zprav. Nejvice e-mailovych zprav bylo blo- témér 93 procent.

Procento zablokovanych e-mailovych zprav v jednotlivych ctvrtletich

100 % 89,72 % 86,13 % 92,85 %
75,59 %
80 %
60 %
40 %
20 %
0% Q2 Q3 Q4
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Po agregaci dat do jednotlivych Ctvrtleti Ize vy-
pozorovat vyznamny narlst blokovanych e-mai-
lovych zprav mezi tfetim a Ctvrtym Ctvrtletim roku
2021. Divodem jsou s nejvétsi pravdépodobnosti
vanocni svatky a konec roku a vSechny pfipravy
spojené s témito svatky. V tomto obdobi jsou uzi-
vatelé Casto méné pozorni a také ocekavaji pfi-
chozi bali¢ky, faktury apod. Utoénici tohoto tedy

tradi¢né vyuzivali tim, Ze odesilaji velké mnoZstvi
Skodlivych e-mailovych zprav, aby zvysili své vy-
délky.

Nize néasleduje graf s podilem zablokovanych
zprav v jednotlivych Ctvrtletich, kde Ize tento rozdil
lépe vidét:

Procentudlni rozdéleni vSech zablokovanych e-mailti do jednotlivych ¢tvrtleti

100 % 89,72 % 86,13 %
80 %
60 %
40 %

20 %

0 %

I I 75’59 %
Qa1 Q2

92,85 %

Q3

Obdobi dovolenych a pokles poctu

zablokovanych e-mailovych zprav

Ve tietim Ctvrtleti (Cervenec, srpen, z4fi), ve kte-
rém obvykle byva vétsi pocet dovolenych, Ize vy-
pozorovat vyrazny pokles zablokovanych e-mai-
lovych zprav. S nejvétsi pravdépodobnosti z toho
dlivodu, ze by se utoénikim nevyplatilo odesilat

Analyza divodu blokace e-mailovych zprav

Pfi analyze ddvodud blokace e-mailovych zprav na
e-mailovych branach jsme zjistili, ze témér vSechny
(pfes 98 procent) zablokované e-mailové zpravy
byly zablokovany na zdkladé informaci z reputac¢ni
databdze o serveru, ze kterého e-mailovd zprava
pfisla. V reputaéni databazi je serveriim pfidéleno
skére a pokud je serveru pridéleno nizké nebo ne-
gativni skére, pak je komunikace z tohoto serveru
zablokovéna.

Necelé 1 procento zablokovanych e-mailovych
zprav byla zablokovano kvlli tomu, ze e-mailové
adresy pfijemcl téchto zprdv neexistuji, ¢asto se

e-mailové zpravy se Skodlivym obsahem, protoze
s nimi uzivatelé neinteraguji (jsou na dovolené).

Dalsim dlivodem mize byt také to, Ze Utoc¢nici jsou
na dovolenych, a tedy neodesilaji spam, phishing
a jiné e-mailové zpravy se skodlivym obsahem.

v tomto pfipadé jedna o pfeklep v zadavani e-mai-
lovych adres. Také se mize jednat o e-mailovou
adresu, ktera v minulosti existovala, ale byla sma-
zana, a Utocnici ji maji stéle ulozenou v seznamech,
pfipadné je jiz neexistujici adresa stale k dispozici
na webovych strdnkach.

Témér 1 procento zablokovanych e-mailovych
zprav bylo zablokovano kvdli tomu, ze zpravy byly
klasifikovany jako spam, nebo byl jejich soucasti
Skodlivy obsah. VétSina zablokovanych e-mailo-
vych zprav se Skodlivym obsahem obsahovala
URL adresu, ktera odkazovala na Skodlivé webové
stranky. Zbytek zablokovanych zprdv se Skodlivym
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obsahem mél pfilohu, ktera obsahovala skodlivy
software.

litiky, ktera byla nastavena u doménového jména
v adrese odesilatele (legitimni i podvrzeny) e-mai-
lové zpravy.

Témeér Ctvrt procenta zablokovanych e-mailovych

zprav bylo blokovano kv(li poruseni DMARC po-

Zablokované e-mailové zpravy podle kategorii

Zablokované e-maily pomoci
reputacni databaze

o
Neexistujici pfijemce 0974 7
Spam a e-maily o,
se $kodlivym obsahem 0’69 %
Poruseni DMARC politiky 0,19 %
0% 20 %

98,38 %

40 % 60 % 80 % 100 %

Marketingové a jinak oznacené

e-mailové zpravy (Graymail)

E-mailové brany jsou obvykle také schopny iden-
tifikovat a oznacovat e-mailové zpravy s marketin-
govym obsahem ¢&i zpravy ze socidlnich siti. Casto
jsou tyto typy e-mailovych zprdv nazyvané jako
~Graymail®, protoze néktefi uzivatelé povazuji tyto
zprdvy za nevyzadanou postu, néktefi si ale na-
opak tuto postu vyzadali.

Tyto zpravy se tedy pohybuiji v ,Sedé zéné“ mezi spa-
mem a legitimnim e-mailem. Proto se neda jednoznac-
né urcit, jestli se jednd o nevyzadanou postu. Tyto
e-mailové zpravy se tak automaticky neblokuiji, ale jen
néjakym zplisobem oznacuji, napfiklad viozenim tex-
tu ,[Marketing]“ do pfedmétu e-mailové zpravy. Takto
oznacenych e-mailovych zprdv bylo v ndmi ziskaném
vzorku dat z e-mailovych bran téméf 10 procent z cel-
kového poctu nezablokovanych e-mailovych zprév.

Podil marketingovych a jinak oznacenych e-mailt
na celkovém poctu nezablokovanych e-maila

Ostatni nezablokované e-maily

Marketingové a jinak ozna¢ené e-maily
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Zabezpeceni webovych aplikaci

Oleksandra Kocyba

Webové aplikace jiz dlouhd léta nejsou pouze
doménou internetovych prohlizecd ¢i specidlnich
JtéZkych“ klientl. Webové aplikace nebo HTTP ¢i
HTTPS protokol je dnes zastoupen témér vSude.
Od klasickych webovych aplikaci, pfes mobilni ap-
likace, streamovaci a komunikacni sluzby ¢i komu-
nikace propojujici podniky a jejich podnikové apli-
kace, az po ovladani vyrobnich linek. Bezpecnost
webovych aplikaci a jejich ochrana pfed hrozbami
se stava pro mnohé organizace kritickou. V tomto
reportu se podivdme, jak fesi bezpecnost a ochra-
nu pfed hrozbami ¢eské organizace prostfednic-
tvim dat ziskanych z dotaznikového Setfeni mezi
klienty Alef Group.

Prostredi, ve kterém aplikace bézi, ovliviuje zpl-
sob, jak organizace mize zajistit jeji bezpecnost.
V obecné roviné rozliSujeme prostredi, ve kte-

rych bézi aplikace, na prostfedi tradi¢ni, cloudova
a hybridni. V tradi¢nim prostredi bézi aplikace ve
vlastnim datovém centru ¢i pronajatém racku (¢as-
to oznacovan jako on-premise). Druhé zminéné
prostiedi cloudu je specifické tim, Ze organizace
vyuzivd pouze technologické moznosti, které jsou
v cloudu dostupné. Poslednim prostiedim je kom-
binace obojiho, tedy on-premise a cloudu nazyva-
né také jako hybridni prostiedi. Témér dvé tretiny
respondent( vyuzivaji pro své aplikace hybridni
prostiedi, pfiblizné ¢tvrtina zUstdva u klasického
modelu on-premise a vice nez desetina vyuzivd
plné cloudového prostiedi.

Ktery model vyuzivate pro sluzby a aplikace?

B coud
- On-premise
- Kombinace obojiho

V navaznosti na predchozi dotaz je skladba odpo-
védi respondentd velmi podobné. Tedy dvé tretiny
respondent( vyuzivaji webovy aplika¢ni firewall,
pfiblizné pétina spoléhd na bezpecny vyvoj apli-
kace a necelych tfinact procent vyuziva pro zabez-
peceni svych aplikaci sluzeb poskytovatele clou-
du. Vyvijet bezpecéné a ,nepristielné“ aplikace by
mélo byt vzdy cilem. Tomuto cili se vSak Ize pouze
priblizit, protoze aplikace budou vzdy obsahovat

chyby nebo nebude prostor chyby objevit a opra-
vit. Budou existovat chyby logické, chyby v kédu
¢i chyby v knihovndach tretich stran. Za témito chy-
bami je vzdy lidsky faktor. Utoky, které vyuzivajf
dosud nezndmych chyb (zranitelnosti), se nazyvaji
Zero Day utoky. Vzpomernme na kritické zranitel-
nosti a relativné jednoduse proveditelné zranitel-
nosti HEARTBLEED, SHELLSHOCK nebo cerstvé
Log4j zvefejnéné v prosinci roku 2021.
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Jak resite zabezpeceni Vasich aplikaci?

- Vyuzivam sluzeb cloudového providera
- Z&dné (spoléhdm na spravné napsanou aplikaci)

- Vyuzivdm webovy aplikacni firewall (on-prem)

Mluvime-li o zabezpeceni webové aplikace, exi-
stuje celd fada metodologii popisujicich postupy
pro bezpeény vyvoj a testovani webové aplikace.
Jeden z nejznaméjsich projektl je OWASP (Open
Web Application Security Project). Tato nadace
sdruzuje tisice vyvojard, ktefi se podili na tvor-
bé projektl zabyvajicich se bezpe¢nym vyvojem
webovych aplikaci. Jednim z nich je také seznam

10 nejcastéjsich hrozeb a rizik webovych aplikaci
OWASP Top Ten. Tento seznam hrozeb a rizik je

periodicky sestavovan a reflektuje aktualni vyvoj
a trendy. V pribéhu ¢asu se OWASP Top Ten se-
znam stal prakticky standardem, podle kterého se
ml‘ilie fidit kazda organizace a zaméFit se tak na

. Data ziskana z dotaznikového Setfeni tomuto
nasvéd(:ujl', nebot vsichni respondenti odpovédé-
li na otazku, zda sleduji seznam OWASP Top Ten
kladné a dbaji na zabezpeceni proti vSem nebo
alespon Casti ze zranitelnosti.

Sledujete pravidelné seznam 10 nejvétsich
zranitelnosti aplikaci OWASP Top Ten?

- Ano, sleduji ale dbam jen castec¢né,
nékteré se meé netykaji

- Ano, sleduji, a dbdm na zabezpeceni
proti vdem vyjmenovanym hrozbam

V zavérecné casti reportu se zaméfime na Utoky
proti webovym aplikacim, za kterymi ve velkém

procentu pfipadu stoji roboti, tedy automatizovani

klienti (oznacovani také jako boti). Tyto automati-
zované klienty mazeme rozdélit do dvou skupin.
Prvni z nich jsou neskodné roboty (vyhledavace,
srovndvace, marketingové nastroje, SEO apod.),
jejichz pfinosy jsou pro dnesni elektronické ob-
chodovani a konzumaci internetu dllezité a mnoh-
dy nepostradatelné. Dalsim typem robotd jsou
spiSe nezadouci nebo vylozené Skodlivé skupiny
robotld. Mezi tyto $kodlivé mizeme zafadit tzv.

DoS boty. Utoénik malwarem kompromitované po-
CitaCe Ci systémy ovladé za ucelem vykondavat za-
dané instrukce a operace k provedeni DoS Gtokd
(Denial of Service). Vétsi skupiné takovychto botd
se fika botnet a jsou c¢asto vyuzivany k zahlce-
ni webovych aplikaci velkym mnozstvim provozu
(distribuovany DoS utok — DDoS), ktery mize mit
za nasledek vypadek aplikace a jeji znepfistupné-
ni legitimnim uzivateliim. Podle vysledk( dotazni-
kového $etfeni fesi ochranu proti DDoS Gtokdm
pfiblizné 63 % dotazovanych organizaci.
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Resite DDoS ochranu Vasich aplikaci?

Obdobné 63 % organizaci se s DDoS Utoky na
aplikace v roce 2021 nesetkalo. Kolem 24 % orga-
nizaci se poté s DDoS Utokem setkalo a Uspésné

jej detekovaly, naopak 13 % organizaci s detekci

a ochranou Uspésnych nebylo.

Setkali jste se v poslednim roce s DDoS utokem na Vase aplikace?

Ne
Ano, nepovedlo se ndm
utok vcas detekovat a predejit mu

Ano, povedl|o se ndm
Utok vcas detekovat a predejit mu

Dal$im typem nezddoucich ¢i Skodlivych robot
se kterymi se organizace Casto setkavaji, jsou boti
se schopnosti interagovat s webovymi aplikacemi
jako klasicky ,lidsky“ uzivatel. Jedna se o automa-
tizované skripty, které se pokousi rznymi zplsoby
kopirovat stranky a sbirat informace a ceny z webl
(content a price scraping), ¢i zneuzit nechranéné
pfihlasovaci formuldfe, na kterych testuji rizné

RozliSujete, zda s Vasi aplikaci
interaguje clovék ci robot?

. Ne
. Ano

52% 48 %

Z Setfeni jednoznacné plyne fakt, ze se respon-
denti vadzné zabyvaji zabezpelenim webovych
aplikaci, nebot vyznam webovych aplikaci v po-

kombinace pfihlasovacich jmen a hesel nebo kom-
binace uniklych pfihlasovacich Gdaju (credential
stuffing). Podle prizkumu pfiblizné polovina orga-
nizaci rozlisuje, zda s jejich aplikacemi interaguje
¢lovék ¢&i robot, polovina se poté s (tokem robott
na svou aplikaci nikdy nesetkala, pfiblizné 13 % na-
opak ano.

Setkali jste se nékdy s utokem bot
na Vasi aplikaci?

slednich témér dvou dekadach vyznamné vzrostl
a stal se nastrojem pro komunikaci a nastrojem
obchodni ¢innosti komerénich organizaci.
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Zero-Day zranitelnosti ve svété Windows

David Horak

X

Rok 2021 byl z pohledu Zero-Day zranitelnosti pro
spoleé¢nost Microsoft naro¢nym obdobim, nebot
pravé v tomto roce jich bylo hned nékolik. My si
v ramci tohoto reportu ¢tyfi z nich blize popisSeme
a zobrazime si je na ¢asové ose.

Ztejmé nejvétsi dosah méla zranitelnost zvana
ProxyLogon, které se nachéazela v produktu Micro-
soft Exchange. Tuto zranitelnost objevila skupina
DEVCORE a skladala se hned z nékolika zneuzi-
telnych chyb. Prvni z téchto chyb byla objevena
uz v prosinci roku 2020 s oznac¢enim CVE-2021-
26855. Tato chyba umoznovala Gto¢nikovi vzda-
lené obejit ovéfovaci mechanismus a tim ziskat
administratorska privilegia. V kombinaci s druhou

5. ledna 2021
Microsoft upozornén

chybou s oznadenim CVE-2021-27065 objeve-
nou také v prosinci roku 2020 mohl Gtocnik nésled-
né zapsat do systému libovolny soubor v podobé
napfiklad web shellu, skrze ktery nasledné bylo
mozné vzdalené spoustét libovolné pfikazy. Vyse
uvedené zranitelnosti byly spole¢nosti Microsoft
nahldSeny skupinou DEVCORE 5. ledna 2021, na-
sledné probihalo ovéfovani této zranitelnosti spo-
le¢nosti Microsoft. K jejimu potvrzeni doslo 8. led-
na 2021. Aktualizace s potfebnymi doporucenimi
nasledné spolecnost Microsoft vydala az 3.bfezna
2021. Ndprava této zranitelnosti tedy trvala 58 dni.
Vzhledem k mnozstvi server Microsoft Exchange
dostupnych pfimo z internetu méla tato zranitel-
nost pro mnoho spole¢nosti drtivé nasledky.

3. bfezna 2021
CVE-2021-26855,
CVE-2021-27065 s aktualizacemi

Komunikace mezi skupinou DEVCORE a spoleénosti Microsoft
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leden 2021

Dals$i zranitelnost zvand PrintNightmare pfines-
la mnoho strasti pro tiskové sluzby v ramci Acti-
ve Directory. Déni okolo této zranitelnosti zacalo
8. Cervna 2021, kdy spole¢nost Microsoft vyda-
la CVE-2021-1675 s aktualizacemi opravujicimi
zneuzitelnou chybu ve sluzbé Print Spooler. Tato
chyba umoznovala eskalaci oprédvnéni na Uroven
systému béznému uzivateli za pomoci nahrani ma-
ligniho ovladace a byla zneuzitelnd pouze lokalné.
Vydana aktualizace probudila v mnoha vyzkumni-
cich zajem o tento typ zranitelnosti. Jednim z nich
byl napfiklad Benjamin Delpy. Tento zédjem ved|
k sérii ,boja“ mezi novymi aktualizacemi a novymi
zneuzitimi. 1. ¢ervence 2021 spolecnost Microsoft
vydala CVE-2021-34527 s naslednymi aktualiza-

renl
brezen

1
bfezen 2021

cemi 6. Cervence 2021 opravujicimi dalsi chybu
ve sluzbé Print Spooler, ktera umoznovala zminé-
nou instalaci maligniho ovladace a ovladnuti sys-
tému vzdalené. Nicméné ani tato aktualizace dny
zranitelnosti neukondila a vyzkumnici nasli jiné
cesty jejiho zneuZiti. To vedlo 15. Cervence 2021
k vydani nového CVE-2021-34481 upozornujici
na tuto chybu. Aktualizace pro CVE-2021-34481
spole¢nost Microsoft vydala 10. srpna 2021, kte-
rd bohuzel danou chybu plné neopravila. CVE-
2021-34481 byla kompletné opravena az ve viné
pravidelné vydavanych aktualizaci 14. zafi 2021.
Kompletni naprava trvala 100 dni a béhem téchto
proces( aktualizovani se mnoho spolecnosti poty-
kalo s problémy s tiskem.

Pro vice informaci kontaktujte cz-sales@alef.com



1. cervence 2021

1. ¢ervence 2021 CVE-2021-34527

8. cervna 2021 15. zafi
CVE-2021-34527 i .
CVE-2021-1675 aktualizace 10. srpna 2021 CVE-2021-34481
s aktualizaci CVE-2021-34481 aktualizace
aktualizace
15. ¢ervence 2021
CVE-2021-34481
I | : I
] 11 | | '
éerven 2021 gervenec srpen 2z ' fijen 2021

Jednou z menSich, ale rozhodné zajimavych
byla zranitelnost zvana SeriousSam/HiveNight-
mare. Tato zranitelnost spocivala v chybné nasta-
veném Access Control Listu (ACL) na systémové
sloZzce Config, kterd obsahuje napfiklad databazi
lokélnich Gc¢tl véetné jejich tajemstvich — Secu-
rity Account Manager (SAM). Chybné nastavené
ACL umoznovalo neprivilegovanému uzivateli pfi-
stoupit k témto citlivym souborim v rdmci slozky
Config. Tato zranitelnost byla nalezena vyzkum-
nikem Jonasem Lykem, ktery na ni narazil ndho-
dou pfi zkoumani bezpecnosti Windows 11. Tato

19. cervence 2021 20. cervence 2021

zranitelnost se v operacnich systémech Windows
10 nachézela jiz od buildu 1809. Zranitelnost byla
detekovana a publikovdna 19. ¢ervence 2021. Spo-
le¢nost Microsoft vydala CVE-2021-36934 s ak-
tualizaci 20. ¢ervence 2021. U této zranitelnosti
byla ndprava doddna za pouhy 1den, nicméné zde
zUstdva obrovské riziko v zalohach tzv. Shadow
Copy pofizenych pomoci Volume Shadow Copy
sluzby pred aktualizovanim systému. Nebof tyto
zélohy v operaénim systému zlstanou s chybné
nastavenym ACL i po aktualizovani a mély by tak
byt smazany.

fijen 2021

Detekce CVE-2021-36934
s aktualizaci
( ----------------------------- VSS pred aktualizaci + === === === cccmmm e >
| |
1 ] ] 1 1
1 !
N -1- e
éerven 2021 Tl srpen
1den

Posledni zranitelnost, na kterou se v rdmci reportu
podivame je PetitPotam. Tuto zranitelnost objevil
vyzkumnik oznacovany na Twitteru jako @Topo-
tam77. Zranitelnost umoznovala uto¢nikovi donutit
Encrypting File System Remote Protokol (EFSRPC)
na vzdaleném zatizeni k ovéreni vici cilové sluz-
bé, kterou byly certifikacni sluzby. Diky tomu si
byl Uto¢nik schopny vydat certifikdt pro zneuzité
vzdalené zafizeni, kterym mohl byt i doménovy

10. srpna 2021

18. ¢ervence 2021  (\E.2021-36942
Publikace

fadic¢. Zranitelnost byla detekovana a publikovéna
18. ¢ervence 2021. Spolec¢nost Microsoft vydala 10.
srpna 2021 CVE-2021-36942 s aktualizacemi, kte-
ré nicméne danou zranitelnost kompletné neopra-
vily. Mimo spolecnost Microsoft se opravou dané
zranitelnosti zabyvala i platforma OPatch, kterd vy-
dala aktualizaci 19. srpna 2021. Findlni aktualizaci
vydala spolecnost Microsoft az 21. prosince 2021.
Néaprava této zranitelnosti tedy trvala 156 dni.

21. prosince 2021
CVE-2021-36942
aktualizace

s aktualizaci
19. srpna 2021
Micropatch od OPatch
I |
1 l I l l I I I
' srpen zafi listopad prosinec

cervenec 2021

prosinec 2021

Z vyse uvedenych Cisel vyplyva, ze ackoliv je zdkladnim pfedpokladem v¢asné aktualizace systému, tak
na Zero-Day zranitelnosti musime nase prostredi na pravidelné bézi pfipravovat pomoci aktuélinich bez-

pecnostnich principt a praktik.
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Oleksandra Kocyba

V dnesni dobé je vétsina dat, se kterymi pracuje-
me, online. Data k ndm pak putuji po verejné siti,
kde jsou vystavena riziku odchyceni. | z toho di-
vodu byly vyvinuty protokoly slouzici k Sifrovani
provozu v pocitacovych sitich. Ve svété webovych
aplikaci se jedna zejména o protokoly TLS (resp.
SSL).

Podle dat nahromadénych za rok 2021 na ¢eském

internetu se zaméfime nejprve na pomér web-

sifrovani webserveru na ¢eském internetu

serverl, které podporuji Sifrovanou ¢i neSifrova-
nou komunikaci. Je potfeba zminit, ze podpora
HTTP i HTTPS neni vzdjemné exkluzivni. Mnoho
webovych serverd ma otevieny port 80 (HTTP)
i port 443 (HTTPS). Port 80 se vyuzivéd pro prvotni
navazani spojeni s klientem, nacez je klient pre-
smérovan na port 443, kde néslednéd komunikace
probiha Sifrovane.

Pomeér sluzeb HTTP a HTTPS na ¢eském internetu
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Webova komunikace je Sifrovand pomoci proto-
kol TLS nebo pfedchidce — SSL, jenz obsahuje
zndmé zranitelnosti a z bezpecnostnich divodu
by se jiz nemél pouzivat. Nahradil jej TLS, kte-
ry prochazi vyvojem jiz od roku 1999, od verze
TLSv1.0 aZ po soucasnou verzi TLSv1.3., pficemz
mezi doporucované verze od roku 2020 patfi pou-
ze TLSv1.2 a TLSv1.3. Na ¢eském internetu se tato
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doporuceni dle dat nahromadénych za rok 2021
projevuji. V pribéhu roku dochazelo k postup-
nému snizovani webovych server(l podporujicich
TLSv1.0 (na 0,4 % ze vSech detekovanych web-
servert) a TLSv1.1 (na 0,003 %) a k narustu serverd
podporujicich TLSv1.3. Na grafu nize je zndzornén
proménlivy pocet dostupnych webserverd a pod-
porovanych verzi TLS.
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Podpora verzi TLS na webovych serverech - 2021
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K zajisténi Sifrované komunikace vSak nestaci ur-
Cit jen verzi TLS/SSL. Pfi navazovani komunikace
se klient a server musi domluvit na Sifrovaci sadé,
kterd urcuje nejen algoritmus urceny k Sifrovani
komunikace, ale i algoritmus pro vyménu kli¢d,
algoritmus slouzici k autentizaci a MAC algorit-
mus zajistujici integritu pfendsenych dat. Tato
Sifrovaci sada poté urcuje, jak bezpecnd, kom-
patibilni a rychld bude komunikace se serverem.

Q3 Q4

B rsvi2 [ isvis

Sifrovacich sad je velké mnozstvi a pro tento re-
port bylo vybrdno 26 nejc¢astéji pouzivanych sad,
rozdélenych do kategorii: Recommended (napf.
TLS-AES-256-GCM-SHA384), Secure (napf. ECD-
HE-RSA-AES128-GCM-SHA256) a Weak (napf.
ECDHE-RSA-AES256-SHA384). V grafu nize jsou
poté znazornény pocty webserverl podporujicich
danou kategorii Sifrovacich sad.

Webové servery podporujici Sifrovaci sady dle kategorii
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Tak jako z vysledk( lonského reportu je i v letoSnim roce vidét pozitivni nardst v poctu servert podporuji-
cich Sifrovanou komunikaci a postupna adaptace protokolu TLSv1.3 v€etné bezpecnégjsich Sifrovacich sad.
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Trendy v oblasti bezpecnostniho vzdélavani

Radek Svadlenka

9

N

Vzdélavani zaméstnanch v oblasti kybernetické
bezpecnosti se stalo neodmyslitelnou soucasti bez-
pecnostni strategie vSech organizaci, které si uve-
domuiji rizika souvisejici s hrozbami, jez neoddéli-
telné patfi ke kyberprostoru. Stale propracovanéjsi
metody Utoc¢nikd v kombinaci s novymi vektory Uto-
ki mohou provéfit redlnou odolnost bezpecnost-
nich opatfeni kteréhokoliv subjektu jak v komerc-
nim prostiedi, tak i v oblasti vefejné sféry. Investice
do technickych bezpecnostnich prostfedk( jsou
jisté na misté, nicméné bez odpovidajici znalosti za-
méstnancl ztréceji na Gcinnosti.

Neni tedy zadnym prfekvapenim, ze zakon o kyber-
netické bezpecnosti vyZzaduje od povinnych sub-
jektl realizovat bezpecnostni opatfeni v podobé
stanoveni planu rozvoje bezpecnostniho poveédo-
mi, jehoz cilem je zajistit odpovidajici vzdélavani
a zlep$ovani bezpecnostniho povédomi uzivateld,

administratord a osob zastavajicich bezpecnostni
role.

Kazdoroc¢né uverejnujeme vysledky prlizkumu za-
méfeného na realizované a planované vzdélavaci
programy a aktivity organizaci a ani tento rok neni
vyjimkou. Abychom byli schopni sledovat tren-
dy ve vyvoji téchto aktivit, pfipravili jsme pro Vas
novy prlizkum za rok 2021 s ohledem na planova-
na opatreni pro rok 2022. Do veétSiny aktivit orga-
nizaci v lonském roce vyrazné zasahla pandemie
Covid-19. O to zajimavéjSi je meziro¢ni srovnani
planovanych a realizovanych aktivit v oblasti vzdé-
lavani v kybernetické bezpecnosti. Prizkumu se
zlcastnilo bezmala sto organizaci riznych zaméfeni
a velikosti, jak je vidét z grafli nize. Vyzkumny vzo-
rek je velmi podobny tomu z lonského roku, a to jak
s ohledem na pocet respondent(, tak i v poméru
zastoupeni organizaci dle oboru a velikosti.

Procentualni zastoupeni organizaci dle velikosti
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Poéet zaméstnancll organizace
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Procentualni zastoupeni oragnizaci dle oboru
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Aby interpretace jednotlivych vystupl nebyla
zkreslena, je tfeba upresnit, Ze vice nez polovina
respondentl prizkumu se fadi mezi povinné sub-

jekty podle zdkona o kybernetické bezpecnosti,
jak ilustruje nédsledujici graf.

Vztah organizaci k ZKB

Bez vztahu k ZKB

- Jina povinnd osoba
- Spravce/provozovatel VIS

Spravce/provozovatel IS Kll nebo KS Kl

Realizaci vzdélavacich aktivit v oblasti kyberne-
tické bezpeclnosti je mozné zajistit za pomoci jak
internich, tak i externich zdrojli v podobé prezenc-
nich skoleni ¢i e-learningovych ndastroju. Vzhle-
dem k omezenim souvisejicich s pandemii musela
byt zejména prezencni Skoleni nahrazena jinou for-
mou napf. virtudlnich Skoleni pomoci online plat-

forem. V grafu nize je mozné sledovat porovnani

investovanych prostfedk(l do vzdélavani v letech
2019, 2020 a 2021. Jako pozitivni trend je mozné

oznacit postupny navrat organizaci do pfed pan-
demického stavu, kdy investovaly do vzdélavacich
aktivit vice nez 500 K¢&. Celkem logicky pak mezi-

ro¢né klesl pocet firem investujicich do vzdélavani

mezi 251 K¢ az 500 K& na zaméstnance. Bohuzel,
mnozstvi organizaci s ochotou investovat do vzdeé-
ldvani zaméstnancl minimalni nebo dokonce z4ad-
né prostfedky se meziro¢né drzi stale na vysoké
arovni.
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Zastoupeni organizaci dle vydaju na vzdélavani
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Prumérny mésiéni ndklad na zaméstnance

Vzdélavani uzivatell - realita versus plan

V této Casti prlzkumu se zastupci organizaci vy-
jadfovali k realizovanym a planovanym aktivitam
v oblasti vzdéladvani uzivatell s vyjimkou bezped-
nostnich roli. Bohuzel z grafu nize je patrné, ze
plany z roku 2020 pro vzdélavani vSech uzivate-
10 nebyly v roce 2021 zdaleka naplnény. Naopak
pocet organizaci, kde vzdélavani viibec neprobiha
je dvojndsobny oproti planu z predchoziho roku.

Pozitivni trend je vidét alespon u vzdélavani vy-
branych uzivateld, kde realita lehce predcila plan
z roku 2020. Co se tycCe planu vzdéladvacich aktivit
pro rok 2022, v podstaté se hodnotové pfilis nelisi
od planu pro rok 2021 s mirné rostoucim trendem.
Jaka vsak bude realita je tézké predikovat zejména
s ohledem na dalsi faktory (napf. konflikt na Ukraji-
né), které mohou vyznamné ovlivnit vysledky.

Vzdélavani uzivatelll v organizacich
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Vzdélavani vSech uzivatelu

Zatimco na vzdélavani uZivatell obecné neméla
probihajici pandemie vyznamny dopad, jak bylo
demonstrovano v pfedchozim grafu, jinak je tomu
zakonité s ohledem na planované a realizované
formy vzdélavani uzivatell. Jak je patrné z obrazku
nize, celkem logicky dosSlo v roce 2021 k omezeni
prezencnich standardizovanych $Skoleni ve pro-
spéch e-learningovych feSeni oproti planu stano-
veném na konci roku 2020. Naproti tomu na miru
vytvofena prezencni skoleni byla Casto realizova-

Vzdélavani vybranych uzivatell

B 2021 pian
B 2021 realita

B 2022 pisn

Vzdélavani neprobiha

na pomoci online platformy a zde se realita nijak
zvlast neodchylila od planu. Z odpovédi tykajicich
se planu na rok 2022 je mozné predikovat pokra-
¢ujici trend migrace k e-learningovym nastrojliim
a realizace standardizovanych prezencnich kurzd
bude pfimo Umérna protiepidemickym opatfenim
vlady a potencidlnimu riziku ndkazy zaméstnancd.
Zajimavym fenoménem je také postupny odklon
od standardizovanych forem trainingu zaméstnan-
ct smérem k ,na miru“ vytvorenym.
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Realizované/planované formy vzdélavani uzivatell
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Za nepfilis optimisticky je mozné pokladat vyvoj
v oblasti zaméreni vzdélavani pro uzivatele. Oproti
planovanym aktivitdm doslo ve vSech kategoriich
k vyznamnému poklesu v poctu firem zamérfujicich
se na danou oblast. Nejvétsi zajem byl obecné
spojen s problematikou bezpecnych hesel a so-

cidlniho inzenyrstvi. Naopak méné organizaci se
soustfedilo na oblast aktudlnich hrozeb a bezpec-
nosti mobilnich zafizeni. Plan zaméfeni vzdélava-
cich aktivit pro uzivatele na rok 2022 se pfilis nelisi
od plénu pro rok 2021 s mirné rostoucim trendem
témeér ve vSech oblastech vyzkumu.

Zaméreni vzdélavacich aktivit pro uzivatele B 2021 pi4n
100 % B 2021 realita
a0 B 2022 pian
60 %
40 %
20% I I
0o [ | [

Aktudlni hrozby Bezpecnost mobilnich

zarizeni

Bezpecnd hesla

Interni bezpecnostni

Fyzicka bezpecnost

Socialni inzenyrstvi

smérnice (phishing, apod.)

Legislativa

(ZKB, GDPR, apod.) Jine

Velice efektivni, ale zaroven také mezi zamést-
nanci malo oblibené, jsou aktivity spojené s oveé-
fovanim znalosti a ostrazitosti uzivatell v oblasti
kybernetické bezpecnosti. Obrazek nize ilustruje
aktualni rozlozeni vyuzivani téchto aktivit u sledo-
vaného vzorku subjektd.

Bohuzel celkovy trend spojeny s témito aktivitami
nevykazuje pozitivni vyvoj. Ovéfovani znalosti for-
mou testl vyuziva meziro¢né stdle méné organiza-
ci, byt rozdily jsou v fadu jednotek procent. Pocet

organizaci zaméfujicich se na ostrazitost uzivatell
pomoci simulovanych phishingovych Gtokd klesl
meziro¢né o 10 %. Negativni trend je mozné pozo-
rovat i na poctu organizaci, kde zadné ovérovani
neprobihd. Hodnota za rok 2021 dokonce preko-
nala vysledek z roku 2019. Mirny optimismus mize
byt spojen alespon s vyhledem na rok 2022, kdy
76 % organizaci planuje zavést alespon néjaké
aktivity zaméfrené na ovérovani znalosti uzivatell
v oblasti kybernetické bezpecnosti.
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Ovérovani znalosti a ostrazitosti uzivatel
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Zadné ovérovani neprobiha

Vzdélavani odbornych roli

Zaméstnanci na pozicich administratorl a bezpec-
nostnich expertd jsou kli¢ovi pro plénovani, reali-
zaci a udrzitelnost bezpecnostnich pravidel v or-
ganizaci. Jejich znalosti a dovednosti mohou mit
vyznamny dopad na efektivitu zvladani bezpec-
nostnich incident(. Na grafu nize je zobrazeno me-
ziro¢ni porovnani realizovanych forem vzdélavani

bezpecnostnich roli v organizacich. Na prvni po-
hled je patrny meziro¢ni rlist ve vSech kategoriich
e-learningovych kurzl vcéetné certifikacnich. Na-
opak prezencni formy vzdélavani bezpecnostnich
roli zaznamenaly lehky pokles, s vyjimkou katego-
rie komerénich certifikaénich kurzd. Obecné pre-
zencni vzdélavaci aktivity v roce 2021 byly tlumeny
probihajici epidemii a souvisejici legislativou.

Realizované formy vzdeélavani
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e-learningové  e-learningové na miru
certifikacni necertifika¢ni

Vzdélavani odbornych roli byva na rozdil od vzdé-
lavani uzivatelll mnohem specifi¢téji zaméreno,
nicméné z prizkumu vyplyva, Ze spole¢nym atri-
butem u obou téchto skupin je zvySeny zajem
o rozsifeni znalosti zdkonné Upravy a navazné le-
gislativy v oblasti kybernetické bezpecnosti.

Mezi dalSi atraktivni oblasti vzdélavani pro odbor-
né role evidentné patfi konfigurace bezpecnost-
nich mechanismu a penetraéni testovani a eticky

hacking. Kazdé z vySe vyjmenovanych zaméreni
vzdélavani bylo vyuzito v roce 2021 témér polovi-
nou respondenta.

Mezi dlohodobé ,slabd“ témata z hlediska vzdéla-
vani bezpecnostnich roli je mozné zaradit oblasti
kryptografie, forenznich aktivit a bezpecného vy-
voje aplikaci, které nedoséhly z hlediska vyuziti
nad testovacim vzorkem hranice deseti procent,
jak je patrné z grafu nize.
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Zaméreni vzdélavacich aktivit pro bezpecnostni role
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Zapojeni top managementu

do vzdélavacich aktivit

Vrcholovy management organizaci je mozné pova-
Zovat za specidlni kategorii zaméstnancU se specific-
kymi potfebami znalosti v oblasti kybernetické bez-
pecnosti. ManaZer, ktery si neni védom aktuélnich
hrozeb, se mliZze snadno stat ter¢em cileného Gtoku.

Zajimalo nas tedy, jak se top manazefi vyporada-
vaji s touto problematikou. Pozitivni zprdvou je, ze

meziro¢né klesd pocet manazer(, ktefi se vibec
nezapojuji do vzdélavacich aktivit. Zaroven vy-
razné vzrostl podil vedoucich pracovnik(, ktefi se
vzdeélavaji formou e-learningu. Forma prezen¢niho
Skoleni si dlouhodobé udrzuje stabilni hodnotu
okolo 20 %, ale meziro¢né klesl zajem o TableTop
cviceni, coz pravdépodobné souvisi s pandemic-
kou situaci. Zajimavym jevem je vSak vyznamny
pokles podpory vzdélavani zaméstnancl ze strany
top managementu, a to o vice nez 10 %.

Zapojeni top managementu do vzdélavacich aktivit
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E-learningové skoleni

Zavér tohoto pfispévku je obohacen o zajima-
vé odpovédi z fad respondentl, tykajici se top
managementu a jeho orientace v kybernetické
bezpeclnosti a také vlivu epidemie na organiza-
ce. Celkem 97% respondentl je pfesvédcéeno, ze
vyS$si vzdélanost vrcholového managementu v ky-
bernetické bezpecnosti ma pozitivni vliv na rozvoj
bezpecénosti v organizaci. Vice nez 60 % tcastnik(
prizkumu souhlasi s ndzorem, Ze hlavnim fakto-
rem pro ochotu managementu investovat zdroje
do kybernetické bezpecnosti jsou medializované
kybernetické incidenty, pfipadné interni incidenty.

III Enm .= IEm

TableTop cviceni

v oblasti kybernetické bezpecnosti

B 2020

B 2021

Podporuje
vzdélavani zaméstnancl

Nezapojuje se

Zaroven 34 % dotazanych odpovédélo, ze hybnou
silou pro investice do kybernetické vzdélanosti je
pravé Uroven orientace top managementu na poli
kybernetické bezpecnosti. Vétsina respondent(
jako dlsledek epidemie vyzdvihuje pfesun akti-
vit do online rezimu. Vice nez tfetina organizaci
vsadila na e-learningové nastroje pro vzdélavani
zaméstnancy, coz potvrzuji zavéry interpretované
v pfedchozi kapitole. Pfes 20% respondentd uva-
di omezeni zdroji do kybernetické bezpecnosti
a priblizné 40 % organizaci prozatim nezavedlo
zmény oproti stavu pred epidemii.
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Zabezpeceni e-mailové komunikace
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Stejné jako predchozi rok, pojdme se podivat na
situaci a data ohledné zabezpeceni e-mailové ko-
munikace. Pro pfenos dat a zprdv je e-mailovymi
servery pouzivan aplika¢ni protokol SMTP, ktery
je sdm o sobé nesifrovany. To znamen4, ze pokud
je potencionalni utocnik schopny kdekoliv po tra-
se zachytavat komunikaci, ¢i spojeni pfesméro-
vat pfes sebe (on-path utoky), je také schopen si
obsah e-mailové komunikace precist a dokonce
zpravy modifikovat.

Pro ochranu dat pfi pfenosu je mozné zvolit dva
rizné pfistupy. Prvni moznosti je zasifrovat e-mail
na pocitaCi odesilatele (end-to-end Sifrovani)
za pomoci Sifrovacich standardd, které pouzivaji
asymetrickych kryptografickych metod (RSA, El
Gammal, apod.). Pro pfiklad Ize uvést nejvice uzi-
vané standardy jako PGP, GPG, nebo S/MIME, ale
pouzivaji se také proprietérni standardy. | kdyz
end-to-end Sifrovani, pokud je spravné implemen-
tovéno, nabizi pomérné vysokou Uroven zabezpe-
¢eni, neni Uplné jednoduché jej nasadit plosné.
Vyzaduje totiz specifické nastaveni infrastruktu-
ry nebo manualni kroky pro vyménu a nastaveni
divéryhodnych kli¢d. Proto se Sifrovani na kon-
covych zafizenich vyuziva spise sporadicky, nebo
pouze v infrastrukture, kterd se postard o ovéreni
a distribuci kli¢t automaticky. Dal$imi nevyhodami
této metody je, ze SMTP hlavicky jsou stéle Citelné
a také, Zze bezpecnostni prvky, jako tfeba kontrola
obsahu na e-mailovém serveru, nejsou schopné
Cist samotné télo e-mailu a najit napfiklad skodlivé
odkazy.

Druhou moznosti je vyuZiti Sifrovani na transport-
ni vrstvé, kterd funguje v ramci komunikace mezi
servery. V tomto pfipadé je nesifrovand SMTP ko-
munikace zabalena do Sifrovaného tunelu. Tento
tunel vyuziva protokolu TLS (Transport Layer Se-
curity), a je vytvoreny zvlast pro kazdou komuni-
kaci mezi jednotlivymi servery po cesté. Pro vy-
jednavani o sestaveni tunelu se pouziva pfikazu
STARTTLS, ktery dle nastaveni obou server( tunel

sestavi, a to pouze pokud oba servery maji TLS
povolené a podporuji stejnou verzi TLS Sifrovani.

Je nutné podotknout, Ze moderni e-mailovi klien-
ti taktéz podporuji Sifrovani mezi koncovou stani-
ci a jejim e-mailovym serverem. Tudiz, pokud je
vSe spravné nastavené a existuje podpora TLS na
serverech po celé trase pfenosu dat, pak by méla
byt zajisténa bezpecnost a divéryhodnost zpravy
pfi prenosu.

Pokud bychom se chtéli podivat na mnozstvi ko-
munikace, kterd je TLS Sifrovdna u nékterych
globdlnich poskytovatell, mize ndm pomoci na-
pfiklad Google. Ten na svych strankach uvadi pro-
centudlni hodnoty Sifrovani pfichozich a odchozich
zprdv. Pro rok 2021 je, dle dat spolec¢nosti Google,
v praméru sifrovano pfiblizné 92 procent pfichozi
a 87 procent odchozi e-mailové komunikace.

Pojdme se také podivat na to, jakd je situace u nés
v Cesku. Pro tento t¢el mizeme vyuzit nasich in-
ternich dat ziskanych ze server( ALEF GROUP, ale
také nasich vybranych zdkaznik(, pfes které za rok
2021 proslo vice jak 100 miliénd zprdv. Nasleduji-
ci graf ukazuje, ze v rdmci pouzitého vzorku bylo
v roce 2021 Sifrovano pfiblizné 95 procent z cel-
kového poctu e-mailové komunikace. Z dat také
vyplyva, ze pfiblizné 82 procent pfichozi a 98 pro-
cent odchozi komunikace je Sifrovano.
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E-mailova komunikace Sifrovana s pomoci TLS
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. Odchozi komunikace

Nasledujici grafy ukazuji procentudlni zastoupeni Sifrované a neSifrované komunikace v jednotlivych

meésicich roku 2021.

Sifrovani pfichoziho e-mailového provozu s pomoci SSL/TLS v roce 2021
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Sifrovani odchoziho e-mailového provozu s pomoci SSL/TLS v roce 2021
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V grafech si Ize vSimnout dlouhodobé stoupajici-
ho trendu, ktery byl v poslednim roce, v porovnani
s predchozimi, pomérné patrny pro pfichozi postu.
V jednotlivych mésicich Ize i pfes kolisani pozorovat
lehce stoupajicitendenci pro oba sméry komunikace.
Lze predpokladat, Zze procento Sifrovaného provozu
bude i nadéle rlst, ale je dilezité si uvédomit, ze se
nelze pIné spoléhat na Sifrovani na transportni vrst-

1 2 3 4 5 6 7 8 9 10 il 12

. Nesifrovany provoz

vé, obzvlasté, pokud nemame kontrolu nad servery
na trase, po které SMTP provoz putuje. Proto bychom
meli pro zasilani citlivych informaci zvolit end-to-end
Sifrovani, i jiny zplsob bezpecné komunikace.

Zdroje:
1. https://transparencyreport.google.com/safer-e-
mail/overview
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Novinky, rozhovory, doporuceni.
Sledujte nas kanal ALEF Security zaméfeny na
kybernetickou bezpecnost!
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