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Employees
ALEF Group

400+
FY20 Annual sales in 
mil. EUR of ALEF 
Group

261

Country offices in CEE

8
Years of Strong 
Solutions 

26+



Microsoft licence v Alefu

CSP - měsíční a roční předplatné / trvalé licence

• Microsoft 365 / Office 365 / Dynamics 365

• Windows 10 / Windows 365 / EMS / Intune

• Azure

Open licence / Open Value / Open Value Subscription

• Trvalé licence / splátky / pronájem

• Možnost Software Assurance

FPP

• Krabicové produkty

ISV

• DevOps nástroje

SPLA

• Licence pro poskytovatele služeb



Novinky

Windows 365 – srpen 2021

• Cloud service streaming full Windows experience

Windows Server 2022 – od září/říjen 2021

• zvýšení cen cca 5-10% včetně CAL

Office 2021 – říjen 2021

• zvýšení cen cca 10%

Windows 11 – říjen 2021

• Upgrade zdarma pro W10 počítače splňující požadavky



Aktuality

Ukončení licenčního programu Microsoft OPEN 

• zvýšení cen o cca 5%

Zvýšení cen CSP – cca 10-25%

• od 1.3.2022

• komerční edice 

o M365 Business Basic / Business Premium / E3

o Office 365 E1 / E3 / E5



Aktuality

New commerce experience / platform

• Od 1. ledna 2021, přechodné období do 31. května 2022

• Více pravidel a závazků = větší prediktibilita ☺ a menší flexibilita 

• Závazek

o zákazník musí uhradit i nečerpané služby (nelze snížit počty během období)

o Microsoft garantuje cenu na období 

• Měsíční / roční / tříletý závazek

o měsíční - hradí se celý měsíc, příplatek za flexibilitu 20% 

o roční – fixace ceny

o tříletý – fixace ceny, dostupný od března 2022

• Promo pro přechod do NCE – od 1.1.2022 do 31. května 2022

o 20% sleva na měsíční smlouvy

o 5% sleva na roční smlouvy s fixací ceny 



Proč hackeři vyhrávají



Proč hackeři vyhrávají
Významné zranitelnosti 2021
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ProxyLogon

• Zranitelnosti v Microsoft Exchange

3.1 - 2.3

Zneužitelné po 51 dní

leden 2021 březen 2021únor březen

3.1 - 2.3

Komunikace DEVCORE x MS

Microsoft upozorněn

Detekce zneužití

CVE-2021-26855
CVE-2021-26857
CVE-2021-26858
CVE-2021-27065
s aktualizacemi



Proč hackeři vyhrávají
Významné zranitelnosti 2021
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PrintNightmare

• Zranitelnosti ve službě Print Spooler

8.6 - 15.9

Zneužitelné po 99 dní

červen 2021 říjen 2021červenec srpen září

CVE-2021-1675
s aktualizací

CVE-2021-34527
Printer Nightmare

CVE-2021-34527
aktualizace

CVE-2021-34481

CVE-2021-34481
atualizace CVE-2021-34481

aktualizace



Proč hackeři vyhrávají
Významné zranitelnosti 2021
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SeriousSAM / HiveNightmare

• Chybně definovaná práva na registrech

19.7 - 20.7

Zneužitelné po 2 dny

červenec 2021 srpen 2021srpen

CVE-2021-36934
 s aktualizací

Detekce

VSS před aktualizací



Proč hackeři vyhrávají
Významné zranitelnosti 2021
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PetitPotam

• NTLM Relay zranitelnost v EFSRP + „funkce“ v ADCS

červenec 2021 září 2021srpen

CVE-2021-36942
s aktualizací

Publikace

18.7 - 10.8

Zneužitelné po 24 dní



Proč hackeři vyhrávají
Významná napadení 2021

Proč hackeři vyhrávají (5/7) | Významná napadení 2021 12

Colonial pipeline

• Krizový stav – nedostatek paliv na východním pobřeží

• Údajně zaplaceno $4.4M za dekryptor dat

Národní knihovna

• Na 6 dní přerušen provoz

Institut plánování

• Výpočetní kapacita zneužita k těžení kryptoměny

• Došlo „pouze“ ke snížení výkonu a menším výpadkům



Proč hackeři vyhrávají
Statistiky 2021
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Globální škody způsobené kyberkriminalitou jsou odhadovány

za rok 2021 $6 Trillionů.

• $190 000 za sekundu

Globálně nejčastějším útokem je Phishing.

Zdroje: Enisa, CyberSecruity Ventures



Proč hackeři vyhrávají
Cyklus
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Analýza

Implementace

Správa



Active Directory

Tiering Model



Active Directory
Koncept Tiering

DHCP Server

AADC Server WSUS Server

Print Server

File Server

Doménový řadič Admin Workstation

Admin Workstation Admin WorkstationBusiness App VDI

User Workstation

User Workstation
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Active Directory
Koncept Tiering

DHCP Server

AADC Server WSUS Server

Print Server File Server

Doménový řadičAdmin WorkstationTier 0 PAW

Business App VDI User Workstation User Workstation

Admin WorkstationTier 1 PAW

Admin WorkstationTier 2 PAW

Tier 0

Tier 1

Tier 2
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Active Directory
Koncept Tiering

Print Server

Doménový řadičAdmin WorkstationTier 0 PAW

User Workstation

Admin WorkstationTier 1 PAW

Admin WorkstationTier 2 PAW

Tier 0

Tier 1

Tier 2

Domain Admin

Server Admin

Workstation Admin

Allow interactive logon

Allow interactive logon

Allow interactive logon
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Active Directory
Koncept Tiering

Print Server

Doménový řadičAdmin WorkstationTier 0 PAW

User Workstation

Admin WorkstationTier 1 PAW

Admin WorkstationTier 2 PAW

Tier 0

Tier 1

Tier 2

Domain Admin

Server Admin

Deny interactive logon

Allow interactive logon
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Print Server

User Workstation

Active Directory
Koncept Tiering

Doménový řadičAdmin WorkstationTier 0 PAW

Admin WorkstationTier 1 PAW

Admin WorkstationTier 2 PAW

Tier 0

Tier 1

Tier 2

Domain Admin

Server Admin

Workstation Admin

Allow interactive logon

Allow network logon

only as required by role

Active Directory (5/6) | Koncept Tiering 22
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Security Baselines
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• Centrální konfigurace zabezpečení zařízení pomocí GPO

• Bezpečnostní funkce (Credential Guard, Applocker , …, )

• Zákaz již překonaných protokolů a šifer (SMBv1, DES, RC4, …, )

• Zákaz nepotřebných služeb (PrintSpooler, Xbox services, …, )

• Restrikce přihlašování k danému zařízení

• Microsoft nabízí volně ke stažení Security Baselines k Windows OS

• ALEF Security Baselines – inspirované zkušenostmi a institucemi (MS, NIST, ACSC, DOD, CIS) 

Security Baselines
Centrálně vynucená bezpečnost



HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa

Hardware

proces

LSASS

systém Windows

jádro systému

Uživatelská 

relace

VSM

proces

LSAISO

minimální jádro

Hyper-V

Security Baselines (2/9) | Credential Guard 26

• Ochrana procesu LSASS pomocí

virtualizace

Předpoklady

• Podpora virtualizace (Intel VT-x / AMD-V)

• Podpora SLAT (Intel EPT / AMD RVI)

• Aktivní UEFI Secure Boot

Security Baselines
Windows Defender Credential Guard
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UEFI Secure Boot KMCI AppLockerUMCI

Windows Defender Application Control

UEFI 

Firmware

Windows 

OS Loader

User mode code

(Apps & Programs)

Windows

Kernel & Drivers

3rd Party 

Drivers

Security Baselines
Security Features



• Allowlisting/Blocklisting následujících typů souborů:

• Spustitelných souborů (.exe, .com)

• Skriptů (.js, .ps1, .vbd, .cmd, .bat)

• Windows Installer souborů (.mst, .msi, .msp)

• Dll knihoven (.dll, .ocx)

• Packaged aplikací a packaged installerů (.appx)

• Pravidla definována per uživatel/skupina na základě unikátních identifikátorů:

• Název produktu, název souboru, vydavatel, hash (otisk), …, 
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Security Baselines
Applocker



Known Bypasses

https://github.com/milkdevil/

UltimateAppLockerByPassList



• Full disk encryption

• AES-CBC 128/256

• AES-XTS 128/256

• Ochrana dat at-rest

• Běžící systém => Šifrovací klíč v RAM 

• Přínosy šifrování disku

• Zajištění důvěrnosti obsahu

• Zajištění integrity obsahu

Security Baselines (6/9) | Bitlocker 30

Security Baselines
Bitlocker



• TPM

• TPM + PIN

• TPM + Startup key

• TPM + PIN + Startup key

• Startup key

• Password

• Recovery password / Recovery key

• AD Account or Group

• Service

• Certifikát nebo Smartcard

Security Baselines (7/9) | Bitlocker 31

Security Baselines
Bitlocker



• Cold boot attacks

• Útočník zneužije faktu, že šifrovací klíč je v paměti spícího počítače.

• DMA attacks

• Direct Memory Access, zařízení jsou schopna pracovat s pamětí RAM bez součinnosti CPU.

• Útočník připojí DMA zařízení (1394, Thunderbolt), které využíije k získání klíče z paměti 

RAM.

• In Place Upgrade Attack

• Útočník zneužije faktu, že systém si během instalace Feature Updatu ochranu pozastaví.

• Suspend BitLocker: Je vytvořen nový VMK šifrován pomocí CK uloženého na disku.

Security Baselines (8/9) | Bitlocker 32

Security Baselines
Bitlocker



• Tiering Model

• Security Baselines

• Restrikce přístupů

• Windows Defender Credential Guard

• Application Whitelisting

• Bitlocker

• …
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Děkuji za pozornost

David.Horak@alef.com


