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Uvod

Informacni technologie si ziskavaji stale citel- vyvoj vybranych aspektl informacni bezpec-
néjsi postaveni v moderni spole¢nosti a v sou- nosti v Ceské republice, ale také na celosvé-
Casnosti snad neexistuje oblast lidského sna- tové drovni.

Zeni, v niz by nebyly v néjaké podobé uzivany.
Vedle zvysSovani efektivity prdce a mnoha
jinych pozitiv s sebou vsak tento vyvoj pfinasi
i nékteré negativni jevy. S narUstajicim po-
¢tem pocitacovych a ,chytrych® zafizeni roste
rovnéz pocet systému, které jsou zranitelné
a na néz se mohou Utocnici zaméfit. Soucasne se
také zvysuji pocty odborné vyspélych skodli-
vych aktér(l i nebezpecnost modernich kyber-
netickych hrozeb.

Abychom méli kontinudlni pfehled o tom, jak
se situace na poli hrozeb, zranitelnosti a bez-
pecnostnich technologii vyviji, sleduje bezpec-
nostni tym ALEF CSIRT kontinudlné mnoho
vlastnich i externich datovych zdroj( a realizuje
vyzkumy a analyzy zamérené na rizné aspekty
informacni a kybernetické bezpec&nosti v Ceské
republice i v zahranici. Pfedlozenda zprava, na
jejiz ptipraveé participovali ¢lenové tohoto bez-
pecnostniho tymu, ale i dalsi specialisté ALEF
Group, obsahuje shrnuti téch nejzajimaveéjsich
trend(, které jsme v roce 2019 identifikovali,
a analyz, které jsme v jeho pribéhu realizovali.

Na nasledujicich strankdch se mlizete sezné-
mit s trendy spojenymi se Sifenim Skodlivého
kédu nebo s vybranymi kybernetickymi Gtoky,
ale také se situaci v oblasti pfistupu organizaci
plisobicich v Ceské republice k bezpecnost-
nimu monitoringu, penetrac¢nim testim nebo
vzdeélavani uzivatell v problematice kyberne-
tickych hrozeb. MlzZete se rovnéz seznamit
s vystupy nékolika analyz, které jsme v uply-
nulych 12 mésicich realizovali, a zjistit tak, kolik
nechranénych priimyslovych systému pfipoje-
nych k internetu se v Ceské republice naché-
zelo, nebo jak je mozné, ze nékteré portaly
internetového bankovnictvi pouZzivaly v roce
2019 horsi Sifrovani nez pornografické weby.

Tak jako kazdy rok bychom na tomto misté chtéli
podékovat bezpecnostnim tymdm CESNET-
-CERTS a CSIRT.CZ, které nam laskave poskytly
data a statistiky ze svych monitorovacich nastroja
a umoznily ndm tak analyzovat a popsat nejen

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity 3 X



Utoky, incidenty, zranitelnosti a Sifrovani v roce 2019

Jan Kopfiva

X

Skodlivy kéd, priiniky do systém( a nové kritic-
ké zranitelnosti nds ani v roce 2019 neopustily.
Naopak, nékteré z téchto hrozeb citelné zesilily.
Oproti pfedchozimu roku byl v globalnim i ¢eském
prostfedi citelné cCastéji detekovdn ransomware,
k némuz se Utocnici, po drobném tpadku jeho obliby
v prabéhu roku 2018, mohutné vraceli. O néco
mensi zdjem byl ze strany Gtoc¢nik( v poslednich
dvandcti mésicich naopak o cryptomining.

Zajimavymi trendy v informacni bezpecnosti, které
se tykaji ¢eského prostfedi, se zabyva vétsina pfi-
spévkl v tomto reportu. Nez se véak zaméfime na
vyvoj hrozeb a ttokd, které cilily na Ceskou repub-
liku, pojdme se alespon kratce podivat na Ceské
trendy v kontextu téch globalnich.

Data vyuZita v této ¢asti reportu pochazi ze systému
PROKI, provozovaného narodnim bezpecnostnim
tymem CSIRT.CZ, systému Warden, provozovaného
bezpecnostnim tymem CESNET-CERTS a z rlznych
bezpecnostnich a analytickych néstrojli, provo-
zovanych a spravovanych specialisty Alef Nula
v ramci vlastnich i zdkaznickych infrastruktur.
Obéma vys$e jmenovanym tymdm bychom timto
chtéli jesté jednou podékovat za to, Ze ndm data
ze svych systému poskytly.

Vzhledem k rozdilu ¢asto i mnoha fad mezi pocty
evidovanych udalosti/Utok(l pro globalni a ¢eské
prostifedi v analyzovanych datech nebylo vhodné
porovnavat tyto hodnoty pfimo. V rdmci vSech nize
uvedenych grafli jsou tak, pokud neni uvedeno jinak,
namisto absolutnich hodnot porovnavéna procen-
tudlnich rozdéleni za rok detekovanych udalosti/
Gtokd do jednotlivych mésicl.

Skodlivy kéd

Jak bylo zminéno vyse, po kratkém odklonu Gto¢nik
od ransomwaru zazival v roce 2019 praveé tento
druh Skodlivého kédu velmi citelny comeback a to
jak na doméci, tak globalni scéné. Neslo ale zdaleka
o jedinou hrozbu v podobé malwaru, kterd néas
vloni provazela.

Jak ukazuje nasledujici graf, vyskyty detekci Skod-
livého kédu v Ceské republice se, s vyjimkou po-
sledniho Ctvrtleti, relativné citelné liSily od global-
niho trendu. V rdmci celosvétovych dat je patrny
extrémné vysoky narlst detekci malwaru v prvnim
kvartalu. V jeho pribéhu bylo, dle analyzovanych
dat, detekovano témér 55 % z veskerého Skodlivé-
ho kédu identifikovaného v roce 2019. S vyjimkou
kvétna, na néjz pfipadlo pfes 10,5% detekci, byla
globalni situace po zbytek roku pomérné vyrovna-
na. K vyznamnym poklestim detekci doslo pouze
v srpnu a na Uplném konci roku.

V Ceském prostiedi byl pfekvapivé prave globalné
slaby srpen na detekce Skodlivého kédu nejbo-
hat$i — v jeho pribéhu bylo evidovéno pfes 14,5%
z celoro¢niho poctu vzork( malwaru. S vyjimkou
této Spicky byla situace v ramci detekci Skodlivého
kédu v Ceské republice relativné vyrovnana v prd-
béhu celého roku.
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Skodlivy kéd v roce 2019
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= Globalné

Skeny

Pokud jde o vyskyt Spicek, byla situace v oblasti
skenll pravym opakem vys$e popsaného vyvoje
detekci Skodlivého kdédu. Zatimco na globalni trovni
byly, s vyjimkou drobnych vykyv(, pocty detekci
skenll vice méné vyrovnané v pribéhu celého
roku, v ¢eském prostiedi byly patrné dvé citelné
$pic¢ky v jeho druhé plilce.

V rdmci prvni z nich, v srpnu, bylo detekovano pres
20% vsech skenll evidovanych v prabéhu roku, pfi
druhé z nich, v listopadu, pak necelych 10 % sken(.

Zajimavou skutecnosti pfi tom je, ze trendy v ob-
lasti detekovanych sken( v druhé pllce roku kopi-
ruji trendy detekci Skodlivého kdédu. Lze se tak do-
mnivat, Ze v grafech je zachycena jedna (Ci vice) ze
Skodlivych kampani, v rdmci nichz atocnici cilili na
systémy dostupné pfimo z internetu a Sifili na né
malware s pomoci v nich pfitomnych zranitelnosti,
které odhalovali s pomoci vzdalenych skend.

Skeny v roce 2019

% z poctu celorocnich detekci

= Globalné
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Zranitelné systémy

Pocty detekovanych zranitelnych systém( mély,
dle dostupnych dat, na globalni i ceské Urovni
v pribéhu roku v priméru snizujici se tendenci.
Zvlastni zminku v této oblasti vSak zaslouZi vyvoj
situace spojené se zranitelnosti CVE-2019-0708,
zndmou téz jako BlueKeep. Tuto kritickou zrani-
telnost, postihujici nékteré verze operacnich sys-
tém0 Microsoft Windows, detekoval ALEF CSIRT
v pribéhu roku na vice nez 780 tisicich systémech
dostupnych pfimo z internetu [1,2].

Pocatkem listopadu byla odhalena skodliva kampan,
v rdmci niz datoc¢nici zminovanou zranitelnost
masivné vyuzivali.[3] Jak vSak ilustruje ndsledujici
graf, ani pfes citelnou medidlni pozornost, ktera
byla této kampani vénovéna, nedoslo v reakci na ni
k citelnéjsimu snizeni poctl zranitelnych systém.
V prostiedi Ceské Casti internetu pak byly Gbytky
zranitelnych systémd jesté nizsi, nez na globaini
Urovni, a na konci roku tak bylo v Ceské republice
z internetu stale volné dostupnych témér 1600
zranitelnych systémd.

Systémy se zranitelnosti BlueKeep
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systému s otevienym portem 3389
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=  Globalné

Sifrovana komunikace v CR a ve svété

Pro Sifrovani provozu na pocitacovych sitich je
uzivan velky pocet mechanismd a protokol(. Témi
zfejmé nejpodstatnéjSimi jsou SSH a TLS (resp.
historicky SSL). Na Urovni webového provozu je
pro zajisténi kryptografické ochrany komunikace
mezi klienty a servery pfed odposlechem a mod-
ifikaci uzivan pravé protokol TLS, resp. protokol
HTTPS, ktery prvné jmenovany protokol vyuziva.
Protokol SSH pak (mimo jiné) zajistuje ochranu
vzdaleného termindlového pfistupu k rlznym
systémam. Oba dva vySe zminéné protokoly byly
protokolim HTTP a Telnet, které slouzily stejnym
Gceldm, ale kryptografickou ochranu prenasenym
datim neposkytovaly. Pfes zjevné vyhody mo-
derngjSich alternativ jsou oba vySe zminéné his-
torické cleartextové protokoly stéle Siroce uzivany
atoiv prostfedi internetu, coz mliZze predstavovat
citelné bezpecnostni riziko.

01. 1. 2019

01.12. 2019 31.12. 2019

Cz

V pfipadé webovych serverd nemusi byt podpora HTTP
nutné nevhodnd, vzhledem k tomu, Ze mnoho servert
nesifrovany protokol uziva pouze pro prvotni pfipo-
jeni klientl a pro naslednou komunikaci s nimi
pouzivd HTTPS. Znamena to vSak, ze v idedlnim
pfipadé by mél pocet servert poskytujicich HTTPS
bud prevysovat pocettéch nabizejicichHTTP, nebo
by jejich pocty mély byt maximalné vyrovnané. Jak
ale ukazuji nasledujici grafy, v ¢eském i globalnim
prostiedi mél v prabéhu konce roku pomér mezi
servery nabizejicimi protokoly pro webovy pfistup
tendenci zvySovat se ve prospéch nesifrovaného
HTTP. Z absolutnich Cisel vyplyva, ze tato zména
byla zplsobena snizenim poctu server( uzivajicich
protokol HTTPS, spi$e nez citelnéj$im néarlstem
poctu serverd podporujicich HTTP.
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Pomér sluzeb HTTPS a HTTP na internetu ve svété

B HTTPS = HTTP

Pomér sluzeb HTTPS a HTTP na internetu v Ceské republice

D O O O O D O O
R AR AR A AR A A ADAD

B HTTPS = HTTP

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



V pfipadé protokolll pro vzdalené termindlové
pfipojeni neexistuje na rozdil od vyse diskutova-
nych protokold pro pfenos webového provozu
vyznamnéjsi dlivod pro pouzivani nesifrovaného
pfenosu dat. Proto Ize povazovat za pozitivni, ze
na globalni drovni bylo mozné koncem roku 2019
pozorovat citelnou zménu v poméru mezi servery

poskytujicimi sluzby s pomoci protokolu SSH a Telnet
ve prospéch Sifrované varianty. V rédmci ¢eskych IP
adresnich rozsah( se tento trend citelnéji nepro-
jevil a situace v poslednich 4 mésicich lonského
roku byla v této oblasti relativné vyrovnana.

Pomeér sluzeb SSH a Telnet na internetu ve svéeté

Pomér sluzeb SSH a Telnet na internetu v Ceské republice

[1] https://untrustednetwork.net/en/2019/08/01/
where-are-all-the-machines-affected-by-blue-
keep-hiding/

[2] https://www.untrustednetwork.net/
en/2019/08/10/where-are-all-the-machines-affect-
ed-by-bluekeep-hiding-part-2/

[3] https://isc.sans.edu/forums/diary/
Did+the+recent+malicious+BlueKeep+campaign
+have+any+positivetimpact+when+it+tcomes
+to+patching/25506/

@) CSIRT.CZ

cesnet

certs
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Analyza dat z e-mailovych bran

Milan Habrcetl
N

Tato ¢ast analyzy probihala nad daty pfichozich Za cely rok 2019 bylo zablokovano vice nez 88,5

e-mailovych zprév, které byly pfijaty vybranymi procenta vSech pfichozich e-mailovych zprav.
e-mailovymi branami v roce 2019. Celkovy pocet Oproti roku predtim se jedné o vice nez procentni
pfichozich e-mailovych zprav, které byly zpracova- narlst zablokovanych e-mailovych zpréav.

ny v téchto nastrojich, byl témér 16 miliond.
Zablokované vs. nezablokované e-mailové zpravy

11,42%

Procento nezablokovanych e-maili B Procento zablokovanych e-maill

V kazdém mésici roku 2019 bylo e-mailovymi branami v srpnu, zafi a prosinci, kdy procento blokovanych
zablokovano priimérné 88 procent e-mailovych zprav presahlo 90 procent.
zprdv. Nejvice e-mailovych zprdv bylo blokovano

Procento zablokovanych e-mailovych zprav po mésicich
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Po agregaci dat na jednotlivd Ctvrtleti Ize také
vypozorovat vyznamny nar(st blokovanych e-mai-
lovych zprav mezi druhym a tfetim Ctvrtletim roku
2019. Divodem mUiZe byt napfiklad konec dovole-
nych ve tfetim ctvrtleti a tim i zvySeny pocet Skod-
livych e-mailovych zprav.

Nejvyssi pocet zablokovanych zprév byl, tak jako
tradi¢né, pozorovan ve Ctvrtém ctvrtleti roku 2019.

Jednim z hlavnich dlivodd pro to jsou svatky (Va-
noce) a oslava pfichodu nového roku. V téchto
obdobich je totiz uzivatel nejméné pozorny a také
ocekava prichozi bali¢ky, faktury apod. Utoénici této
skute¢nosti vyuZzivaji a odesilaji e-mailové zpravy se
Skodlivym obsahem co nejvétsimu poctu uzivateld,
aby zvysili své vydélky.

Procentudlni rozdéleni vSech zablokovanych e-mail(l do jednotlivych kvartal(

29%
28%
27%
PASY)
PASY)
24%
23%
22%

21%
20%

Obdobi dovolenych a pokles poctu
zablokovanych e-mailovych zprav

V priibéhu mésicli ¢ervna a Cervence, ve kterych
obvykle byva vétsi pocet dovolenych, Ize vypo-
zorovat pokles zablokovanych e-mailovych zprav.
S nejvétsi pravdépodobnosti z toho dlivodu, Ze by
se uto¢nikiim nevyplatilo odesilat e-mailové zpra-
vy se skodlivym obsahem, protoZze s nimi uzivatelé
neinteraguji (jsou na dovolené).

Naopak v srpnu Ize pozorovat velky nardst zablo-
kovanych e-mailovych zprdv. V srpnu vétSinou
dovolené konci a Utocnici chtéji vyuzit nepozornosti
uzivatell, ktefi se vraceji do préce a ktefi museji
zkontrolovat zameskané e-mailové zpravy.

Dalsim divodem mize byt také to, Ze Gtocnici jsou
také na dovolenych a tedy neodesilaji spam, phishing
a jiné e-mailové zpravy se Skodlivym obsahem.

Zablokované e-maily v obdobi dovolenych

Cerven

Zablokované

Cervenec

Srpen

B Nezablokované
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Zabezpeceni e-mailové komunikace

Jan Kopfiva

Jak ukazuje predchozi kapitola, na nevyzadané
a Skodlivé e-mailové zpravy byl rok 2019 velmi bo-
haty. Vedle stavu na poli hrozeb sivsak kratky popis
zaslouzitaké vyvojv oblastizabezpecenie-mailové
komunikace, resp. v pouzivani protokolu TLS k Sif-
rovani elektronické posty pfi pfenosu mezi servery.

Kryptograficky protokol Transport Layer Security
(TLS) je spolu s mechanismem STARTTLS casto
uzivan pro zajisténi divérnosti obsahu e-mailovych
zprav pfi jejich pfenosu mezi servery. Na rozdil od
S/MIME a PGP, tedy bezpecnostnich mechanismu
pro end-to-end $ifrovani zprav, zajistuje TLS pou-
ze Sifrovani kanalu, jimz je e-mailova komunikace

pfendsena. Poskytuje tak sice ochranu dat vyhrad-
né pfi jejich pfenosu (a tedy ne napfiklad ochranu
zprav ulozenych ve schrance), nicméné z pohledu
uzivatelll je zcela transparentni. Pfi komunikaci
mezi e-mailovymi servery se navic Sifrovani s po-
moci TLS/STARTTLS aplikuje automaticky, pokud
jej obé strany podporuji.

Pocet e-mailovych server(, které popsany me-
chanismus automatického Sifrovani komunikace
podporuji, v poslednich letech roste, a jak ilustruje
nasledujici graf, tento trend je patrny i v prostfedi
c¢eského internetu.

E-mailova komunikace Sifrovana s pomoci TLS

2018

B Odchozi

Nasledujici grafy ukazuji procentualni zastoupeni
e-mailové komunikace Sifrované, resp. nesifro-
vané, s pomoci TLS v prosttedi Ceské republiky
v roce 2019. Data, na zakladé nichz byly grafy
vytvofeny, pochdzeji z mnoha rdznych systémi

Prichozi

(viz prvni kapitola). Zminku vSak zaslouzi, ze od
srpna roku 2019 byl mezi sledované systémy pfidan
dalsi masivni datovy zdroj, coz je dlvodem pro
relativné citelny posun v hodnotach vyobrazenych
v grafech pocinaje timto mésicem.
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Sifrovani ptichoziho e-mailového provozu s pomoci TLS v roce 2019

Mésic

Sifrovany provoz B Nesifrovany provoz

Sifrovéni odchoziho e-mailového provozu s pomoci TLS v roce 2019

Mésic

Sifrovany provoz B Nesifrovany provoz
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Analyza udalosti zachycenych IPS sondami

Stanislav Techlovsky
N

Nasledujici ¢ast reportu se zabyva analyzou dat z IPS
(Intrusion Prevention System) sond pod spravou
spole¢nosti ALEF NULA a. s. Analyza se zaméfuje
na data z obdobi poslednich dvou kvartald roku
2019.

V prvni Casti analyzy se nejprve podivdme na
phishing. IPS sondy detekovaly incident tohoto

typu vzdy, kdyz se uzivatel pokusil navstivit blo-
kované phishingové stranky. Nejvice incidentl
z minulého roku bylo detekovdno v mésici srpnu
v mnozstvi 1306 incidentl. Ke konci roku 2019
doslo, obdobné jako v minulém roce, k rlstu
incidentd. Za mésic prosinec bylo detekovano 524
incidentd, oproti pfedchozimu mésici listopadu to
byl nardst o 1200 %.

Phishing

2019/07 2019/08

2019/06

2019/07 2019/08

Za posledni dva kvartaly roku 2019 bylo nejvétsi
mnozstvi incidentd spojenych s malwarem zachyceno
IPS systémy v mésici srpnu — Slo o témér 70
tisic udalosti. V prosinci bylo detekovano 45 849
incidentd, oproti pfedchozimu mésici listopadu jde
0 307 % nardst. Vyssi ¢etnost téchto Gtokd je dana

2019/09

2019/09

2019/10 2019/ 2019/12

2019/10 2019/ 2019/12

vysSi uzivatelskou aktivitou na internetu spojenou
s koncem roku, k obdobnému nérdstu incidentl
v tomto obdobi dochazi pravidelné, jak ukazuji
mimo jiné i data v lonském reportu.
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Detekce skodlivého kodu

B Malware

2%

Detekce spojené se skodlivym kédem cleni sledo-
vané IPS systémy do tfi zakladnich kategorii. V ka-
tegorii malware se nachazeji udalosti, pfi kterych
byla identifikovdna shoda s reputac¢ni databazi
IPS, ktera obsahuje IP adresy, na nichzZ se vyskytuje
nebo vyskytoval malware. Porovnava se pfitom jak
zdrojova, tak cilova IP adresa.

Kategorie URL malware obsahuje pouze adresy,
na nichz byl zaznamenan vyskyt malwaru. Samot-
nou detekci provadi sondy na zékladé analyzy
webového provozu s pomoci kontroly URL.

Posledni kategorii je DNS malware, reputacni da-
tabdze v tomto pfipadé obsahuje seznam domén,
u kterych byl detekovdn malware. Udalostmi jsou

URL Malware

DNS Malware

3%

v takovém pfipadé detekované DNS dotazy na
Skodlivé domény, o jejichz preklad se pokusil mal-
ware nachazejici se uvnitf chranénych siti.

Za sledované obdobi poslednich dvou kvartald
roku 2019 byla struktura detekci malwaru nésle-
dujici: z 95% byly detekce vyskytu malware rea-
lizovdny s pomoci reputac¢ni databaze, pouze ze
3% se jednalo o detekce s pomoci kontroly DNS
a zbyld 2% byla odhalena s vyuZitim URL kontroly
(viz. graf Detekce Skodlivého kédu).

Cryptomining

2019/06 2019/07 2019/08

Jednotlivé ,Cryptomining” udalosti jsou deteko-
vany pomoci reputacni databéaze IP adres, u nichz
byly v minulosti a soucasnosti vedeny pokusy
o tézbu kryptomén. Detekce se dale zaméfuje na
stahovani a analyzovani binarnich dat, webovych
klientll, tézebnich protokoll, blacklistovanych
domén a SSL certifikatd.

V listopadu 2019 byl zachycen nejvyssi pocet
pokusl o tézbu kryptomén, celkem slo o témér 34

2019/09

2019/10 2019/1 2019/12

tisic detekci. Oproti pfedchozimu mésici fijnu se
jednalo o0 1844% nér(st. V prosinci doslo k nasled-
nému poklesu pokusl o tézbu kryptomén o 441%
oproti pfedchozimu mésici (viz. graf Cryptomi-
ning). Obdobny trend byl patrny i na konci roku
2018, kdy vSak pokles pokus( o tézbu kryptomén
nebyl tak vyrazny.
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Bezpecnostni testovani v roce 2019

¢

X

Jana Little

Vulnerability testy v roce 2019

V této Casti reportu se dozvime vice o bezpec-
nostnim testovani. Podivdme se na to, jak si stal
rok 2019 z pohledu bezpecnostniho testovani
a také nahlédneme do pland pro rok 2020. V rém-
ci analyzy nas zajimalo, jak se rlzné organizace

stavi k vulnerability testim / testlim zranitelnosti
a k penetra¢nimu testovani. Dotkneme se také
red team cvi¢eni a rozebereme si, jakym smérem
uchyluji pozornost organizace v ramci bezpec-
nostniho testovani.

Provadeéla Vase organizace v roce 2019
vulnerability testy / testy zranitelnosti?

Ano, pravidelné

Jak je z vySe uvedeného grafu patrné, vulnerability
testy / testy zranitelnosti provédélo v roce 2019
55% dotazanych organizaci. Celkem 20% organi-
zaci provadélo testy pravidelné a vétsi ¢éast spo-
le¢nosti (35%) uvedla, Ze tyto testy provadi pouze
narazové. V celkovém souhrnu vyslo najevo, ze 40%
dotdzanych organizaci tyto testy viibec neprovadi.

Jaky je vilbec pfinos testll zranitelnosti a pro¢
by se jim organizace mély alespon ndrazové veé-
novat? Jak ukazuje ¢ast prvni kapitoly vénovana
zranitelnosti BlueKeep, i mnoho mésicll po pub-
likaci kritickych zranitelnosti existuji stale v Ces-
kém i globalnim prostfedi systémy pfipojené k in-
ternetu, které jsou vici nim nachylné. Totéz plati
i v rdmci lokalnich siti. Aby byla organizace schopna
spolehlivé eliminovat tyto zranitelnosti ze svych
systémi, potfebuje vedle standardizovaného
patch management planu také provadét verifikaci
vlastniho nasazeni zéplat.

20%

B Ano, ndrazové Ne

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity
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Jak jste v roce 2019 realizovali
vulnerability assessment scany?

Pomoci internich personalnich zdroju

B Kombinaci zdroj

Penetracni testovani v roce 2019

Provadéla VasSe organizace v roce 2019
penetracni testovani?

Ano, pravidelné v souladu s bezpecnostnimi
potfebami a plany

B Ano, ndrazove

® Ne
Nevim

Jak jste v roce 2019 realizovali
penetrac¢ni testovani?

Pomoci internich personalnich zdroj(
B Externi (dodavatelské) feseni

B Kombinaci zdroja

Pokud organizace v ramci dotazniku uvedla, ze se
vulnerability testy / testy zranitelnosti zabyva, zaji-
malo nés, jakym zplisobem testy realizovala. Zadna
z organizaci v roce 2019 nepfenechala realizaci
testl pouze externim dodavateldm. Vétsina do-
tdzanych uvedla, Ze testy uskutecnovali s pomoci
svych internich personalnich zdroj(. Zbylych 45%
spolecnosti uvedlo, Ze testy fesi za pomoci kombi-
nace zdroju. Vyuzivaji tedy zkusenosti dodavateld,
ale zapojuji do realizace také své interni zdroje.

Jak to bylo v pfipadé penetrac¢niho testovani? Tento
typ bezpecnostnich testl predstavuje zplsob, jak
nejen identifikovat pfitomnost zranitelnosti v sys-
témech organizace, ale také prokazat, Ze jejich zne-
uziti je redlné mozné, a demonstrovat miru rizika,
kterou skute¢né predstavuji pro organizaci.

Velkd ¢ast dotdzanych (65 %) uvedla, ze se v roce
2019 penetra¢nimu testovani vénovala. To je skvéla
zprdva, jelikoz penetradni testy jsou jednou z nej-
lepSich moZnosti, jak verifikovat, Ze bezpecnostni
opatrenijsou korektné nastavena a implementovéna.

Jak z dotazniku vyplynulo, nejvice organizaci prova-
délo penetracni testovani za pomoci externi dodavky
sluzeb. 31% organizaci, které se penetracnimu testo-
vani vénuji, pak vyuzilo interni personalni zdroje
a stejné procento organizaci fesilo realizaci pene-
tra¢nich testd pomoci kombinace internich a exter-

nich zdroju.

Celych 45% organizaci provadélo v roce 2019
penetra¢ni testovani pouze nérazové. Zbylych
20% realizovalo v pribéhu poslednich 12 mé-
sicl penetraéni testy pravidelné, a to v souladu
s bezpecnostnimi potfebami a plany. Ze vzorku dota-
zanych se 35% organizaci v roce 2019 problematice
penetracniho testovani viibec nevénovalo.

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



O jaké typy penetracniho testovani slo? Nejvice
organizaci testovalo v roce 2019 webové aplikace,
infrastrukturu, pfipadné sité. Zajem byl také o tes-
tovani fyzické bezpecnosti. Organizace realizovaly
téZz penetracni testovani mobilnich aplikaci a pro-
vadely také socioinzenyrské testy. Pouze 5% orga-
nizaci uvedlo, Zze v roce 2019 realizovaly také red
team cviceni.

Red team cviceni pfedstavuji simulaci redlnych
Utokd s pomoci technik, taktik a procedur uziva-
nych skuteénymi Gtoéniky (véetné APT aktérd).
Vzhledem k tomu, Ze tato forma bezpecnostniho

testovani klade extrémné vysoké naroky na vy-
spélost bezpecnostniho systému, neni pro vétsinu
organizaci v jejich soucasné podobé vhodna. Jak
ukazuji vySe zminéné vysledky naSeho Setfeni,
organizace jsou si toho védomy a red teamingu se
tak vénuji pouze ty, pro néz predstavuje jeho reali-
zace skutecny pfinos.

Jaky typ penetracniho testovani jste v roce 2019 provadeéli?

Jiné

Testovani fyzické bezpecnosti
Socioinzenyrské testovani
Testovani mobilnich aplikaci
Testovani webovych aplikaci

Testovani infrastruktury / sité |

0% 10%

Bezpecnostni testovani v roce 2020

Zajimali jsme se rovnéz o to, zda dotazované orga-
nizace budou vénovat pozornost vulnerability testlim
i vroce 2020. V planu to mé 90% z nich. Organizace
maji zdjem o pravidelné i ndrazové testovani.

Dusledkem vétsiho zajmu o tento typ bezpecénostnich
testd mUzZe byt uvédomovani si rizik spojenych
s pfitomnosti technickych zranitelnosti, potazmo

zvysujici se bezpecnostni povédomi. Pouze 10%

Mate v roce 2020 v planu realizovat
vulnerability testy / testy zranitelnosti?

10%

B Ano, ndrazoveé

Ano, pravidelné

20%

30% 40% 50%  60% 70%

organizaci se vyjadfrilo, ze v roce 2020 nema v planu
tyto testy realizovat. Nejvétsi procento organizaci
ma v planu testovani zranitelnosti realizovat s po-
moci internich personalnich zdroja &i vyuziti inter-
nich zdrojli spolu s externi dodavatelskou firmou.
Pouze malé ¢ast dotdzanych (17 %) plénovala rea-
lizovat testy jen prostfednictvim dodavatelského
feSeni.

Jak budete v roce 2020 realizovat
vulnerability assessment scany?

B Pomoci internich personalnich zdrojl
Externi (dodavatelské) reSeni
B Kombinaci zdroja
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Penetracni testovani v roce 2020

V roce 2020 méa 90 % dotazanych organizaci zajem
o provadeéni penetracniho testovani, coz je citelny
nardst oproti roku 2019. Nejvice maji organizace
v planu vénovat se pravidelnému testovani v soula-
du s bezpecnostnimi potiebami a plany, pfipadné

hodlaji vyuZzivat ndrazové penetracni testy. Pouze 5%
organizaci ze stejného vzorku dotdzanych uvedlo,
ze se v roce 2020 penetraénimu testovani vénovat
nebudou.

Mate v roce 2020 v planu realizovat penetracni testovani?

5%

B Ano, pravidelné v souladu s bezpecnostnimi

potfebami a plany
Ne

Jak je z nize uvedeného grafu patrné, zaméreni
testd bude mit obdobny charakter jako v roce
2019. Nejvétsi zdjem maji organizace o testovani
webovych aplikaci, testovani infrastruktury / siti
a o socioinzenyrské testy.

Organizace maji také v planu vénovat se testovani
fyzické bezpelnosti a testovat mobilni aplikace.

Ano, narazoveé

Nevim

Celych 55 % dotdzanych organizaci ma v planu vy-
uzit k tomu interni personalni zdroje spolu s exter-
ni dodavatelskou firmou. Celych 28% dotdzanych
bude realizovat penetracni testy pouze pomoci
dodavatelského feSeni a zbylych 17 % vyuzije pouze
interni personalini zdroje.

Jaky typ penetracniho testovani budete v roce 2020 provadét?

Jiné ‘

Testovani fyzické bezpecnosti
Socioinzenyrské testovani
Testovani mobilnich aplikaci
Testovani webovych aplikaci
Testovani infrastruktury / sité

0% 5%

10%

15%

I
20%

.
I
25

% 30% 35%

Jak budete v roce 2020 realizovat penetracni testovani?

B Pomoci internich personalnich zdroju

B Externi (dodavatelské) fesSeni

Kombinaci zdroja
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Bezpecnostni dohled a stav Security Operations

v roce 2019

Daniel Neumann

N

Bezpecnostni incidenty jsou pro moderni IT orga-
nizace nevyhnutelnou soucasti denni reality a je-
jich v€asna detekce je nezbytna pro zajisténi bez-
pecnosti internich systém( a v nich obsaZenych
dat. Rada spole¢nosti ma implementovano mnoz-
stvi technologii slouzicich k zajisténi bezpecnosti
infrastruktury, avSak mohou mit potize s obslu-
hou téchto feseni.

Problémy mohou spocivat v rozdilnosti jednotli-
vych technologickych feSeni, jejich uzivatelskych
rozhrani a absenci centralniho vyhodnocovaciho
mechanismu. Neméné podstatnou prekazkou je
¢asto vyrazna fluktuace pracovnikd IT oddéleni,
ktefi se na své pozici museji ,,seznamit“ s techno-
logiemi, se kterymi budou na denni bazi pracovat.
Mnohdy se s nimi setkdvaji poprvé a vznika tudiz
potfeba pravidelného Skoleni.

Vhodnym feSenim se zda byt centralizace bez-
pecnostni operativy do jednoho bodu — Security
Operations Centra (SOC). V pfipadé, Ze se orga-
nizace rozhodne pro vybudovani vlastniho SOC,
bude s nejvétsi pravdépodobnosti Celit nékolika
vyzvam. Zaroven si jisté polozi nékterou z uve-
denych otazek Ci dospéje k nize uvedenym zavé-
ram:

1.) Budeme mit dostate¢né mnozstvi analytik( pro
zajisténi vysoké dostupnosti sluzby?

2.) Je nas analytik dostatec¢né kvalifikovany?
Nebude kvili nizkému vyskytu a omezenym
typlm incident( ztrdcet své ,know-how*“? Nebo
naopak z ddvodu nizké Urovné odbornosti bude
mit problémy se spravnou analyzou hrozeb?

3.) Jak Casové naro¢ny bude samotny bezpec-
nostni dohled? Stihne jej zodpovédnd osoba
vykonavat na 100% ¢i ji zabere jen zlomek
pracovni ndplné? Pokud dotycny bude vytizen
jen minimalné, zaméstname jej jinymi dopliikovymi
¢innostmi. Ty nicméné postupem casu mohou

vytésnit ¢as na aktivity spjaté se SOC a plvodni
nédpln konkrétniho analytika tak plné vytésni.

4.) Financ¢ni naklady na plné funkéni SOC jsou
znac¢né a tudiz mimo moznosti bézné organizace.
Méame na plnohodnotny SOC dostatek prostfedk(?

Vzhledem k témto a dalSim relevantnim otazkam
jsme v prabéhu prvniho kvartdlu 2020 realizovali
analyzu potfeb a moznosti organizaci v oblasti
budovani a provozu SOC. Analyza byla zalozend
na datech ziskanych prostfednictvim dotazniko-
vého Setfeni mezi klienty ALEF Group, kterym
timto velice dékujeme.

Privatnim pIné vyhovujicim SOC se mize pochlu-
bit pfesné Ctvrtina dotazovanych spolecnosti.
Kazdé desata sice provozuje vlastni SOC, ale za-
roven pfiznava, ze presné neodpovida internim
potfebam. Stejny pocet klientl voli feseni ve formé
externiho SOC. Téméf polovina oslovenych
0 SOC uvazuje do budoucna.

Vyuzivate sluzeb SOC
(Security Operations Center)?

45% E

10% 25%

Ano, mame vlastni SOC a pIné pokryva
nase potreby

Ano, mdme vlastni SOC, ale plné neodpovida
nasim potfebam

Ano, vyuzivdme externi SOC
Ne, SOC nemame, ale uvazujeme o nem

Ne, SOC nemdme a ani o ném do budoucna
v zadné formé neuvazujeme
Nevim
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SOC je bezesporu vniman jako vhodny prostiedek poloviny dotazanych jej lze nicméné vhodnymi
pro zajisténi bezpecnosti IT prostfedi, v olich nastroji nahradit.

Povazujete SOC za nutnost?

Ano, jednoznacnée

B Povazuji SOC za vhodné doplnéni bezpecnostnich sluzeb, ale dom-
nivam se, Ze jej Ize nahradit jinymi nastroji a procesy

B SOC povazuji za zbytecnost

Nevim

Zaznamenavani dat za ucelem jejich analyzy logy ze sifové infrastruktury a sitového firewallu.
(logovani) patii mezi zakladni c¢innosti nezbytné Neceld polovina povazZuje za vyznamna data
k ovérfeni zabezpeceni IT prostfedi organizace. generovana serverovymi operacnimi systémy

Za nejpfinosnéjsi pro tuto oblast povazuje vétsina a antiviry.
dotazanych logy z IPS/IDS, tésné nasledovanymi

Logy z jakych tii typl systémi povazujete za nejpodstatnéjsi z pohledu
pouziti v ramci bezpecnostni analyzy? (Vyberte maximalné 3 odpovedi)

Serverové operacni
sytémy 45%

Desktopové oper-
acni systémy

Sifovy firewall
IPS/IDS
Antivir

DNS

DHCP

Sitova infrastruktura
(routery, switche)

Vyhodnocovani detekovanych anomalii a poplachl instituci, a to z mnoha davod(. Dévalo by smysl|
v redlném cCase v rezimu 24x7 nebo 8x5 nemusi poskytovat variantu SOC ,$itou na miru“? Ctvrtina
pfedstavovat nejvhodnéjsi variantu pro kazdou respondent( by takovou variantu uvitala.

Byla by pro Vas zajimava sluzba SOC v rezimu 1 hod/pracovni den na
vyhodnocovani detekovanych incident(l za pfedchozi den?

35% Ne, pro nasi instituci toto neddva smysl

Ano, takovou sluzbu bychom uvitali

B Ano, ovSem Vv jiném rezimu
(napf. vice hodin denné)

B Nevim
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Kybernetické bezpecnostni incidenty predstavuji
»denni chleba“ kazdého, kdo se stard o bezpec-
nost podnikového IT prostfedi. Pfiblizné tretina
z oslovenych dle svého vyjadreni zvlada resit kaz-
dy detekovany bezpecnostni incident, coz je tfeba

ocenit. Stejny pocet respondentd odpovédél, ze
sice zvladaji fesit kazdy odhaleny bezpecnostni
incident, ovSem jeho feseni trva delsi dobu, nez
by bylo vhodné. Ctvrtina dotdzanych se zabyvéa
pouze nejkriti¢téjSimi incidenty.

Zvladate resit kazdy odhaleny bezpecnostni incident?

V poslednich letech pokracuje nepfiznivytrend ristu
poctu kybernetickych Gtokd. Jednim z hlavnich
dlvod( k tomu je zvysujici se pocet zranitelnych
zafizeni pfipojenych k internetu. Zranitelnosti vy-
uzivaji ttocnici k napadeni firemnich pocitacovych
siti, které ochromi ransomwarem nebo odcizi pod-
nikova data ¢i IT infrastrukturu poskodi jinymi zp(-
soby.

Pravidelné skenovani zranitelnosti infrastruktury
by proto méla provadét kazdad organizace. S tim
souhlasi polovina Uc¢astnik(l prizkumu. Ta za op-
timalni pfistup ke zvladani zranitelnosti povazuje

B Ano, a to v adekvatnim case

Ano, ovsem reseni trva delsi dobu,
nez by bylo vhodné

Ne, feSime pouze ty nejkriti¢téjsi incidenty

Nevim

implementaci kontinualniho vulnerability manage-
mentu. Naproti tomu si 15% instituci vystaci s jednim
skenem zranitelnosti mésicné.

Vasné feSeni kybernetickych bezpecnostnich
incidentd mize byt klicovym faktorem, ktery nako-
nec rozhodne, jakd bude konec¢na Skoda daného
incidentu. Prioritizace incidentd dle jejich zavaz-
nosti je proto nezbytna. Dostate¢na doba pro fe-
Seni nekritického bezpecnostniho incidentu odpo-
vida dle poloviny dotdzanych max. 4 hodinam.

Jakou reakcni dobu na bezpecnostni (nekriticky) incident
povazujete za dostate¢nou?

Max. 30 min.
B Do 2 hodin
H Do 4 hodin

Jeden pracovni den

Tyden

Podle pravidel

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity
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Chybné detekce zranitelnosti a bezpecnostnich
slabin a incidentd, tzv. ,false-positive“ detekce,
mohou tvofit velkou ¢ast vystupl z automatizo-
vanych sken( sité, IPS, SIEM a dalSich systémd.
Jejich naslednéa analyza tak predstavuje plytvani
¢asem a zdroji organizace. Jsou tedy false-positive
detekce problém, ktery pracovniky IT nadmérné
zatézuje?

Pro tfetinu spolecnosti false-positive detekce
nepredstavuji zadny problém, u obdobného poctu
spolecnosti se nejedna o vice jak 20% ze vSech
identifikovanych udalosti.

Jsou false-positive detekce problém, ktery Vas nadmiru zatézuje?
Pokud ano, kolik % z celkového poctu identifikovanych
bezpecnostnich udalosti predstavuji pravé false positives?

V okamziku, kdy dojde k objeveni kybernetického
bezpecnostniho incidentu, je tfeba se jim zabyvat.
Reakce na incidenty musi byt vzdy fizena konkrétnim
pracovnikem ¢i celym tymem zodpovédnych osob.
Kolik lidi je v organizacich oficidlné zodpovédnych

B Nepredstavuji pro nas problém

Max. 20% ze vsech identifikovanych
Udalosti tvofi false-positive detekce

Max. 50% ze vsech identifikovanych
udalosti tvori false-positive detekce

Max. 80% ze vsech identifikovanych
udalosti tvofi false-positive detekce

B Témeér vSechny identifikované udalosti
jsou false positives

za reakci na incidenty? V nasem prazkumu odpo-
védéla c¢tvrtina dotdzanych, Ze zodpovédni jsou 2
pracovnici, v pétiné organizaci to jsou 3 zamést-
nanci, 30 % instituci si zvolilo tym 4 lidi.
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Trendy v oblasti bezpecnostniho vzdélavani

Radek Svadlenka

Vzdéldvani zaméstnancl v oblasti kybernetické
bezpecnosti se stavd neodmyslitelnou soucasti
bezpecnostni strategie vSech organizaci, které
si uvédomuji rizika souvisejici s hrozbami, jez ne-
oddélitelné patii ke kyberprostoru. Stale propra-
covangjsi metody Uto¢nik(l v kombinaci s novymi
vektory Gtok( mohou provéfit redlnou odolnost
bezpecnostnich opatfeni kteréhokoliv subjektu
jak v komerc¢nim prostfedi, tak i v oblasti vefejné
sféry. Investice do technickych bezpecnostnich
prostfedkd jsou jisté na misté, nicméné bez odpo-
vidajici znalosti zaméstnanc( ztraceji na Gcinnosti.

Neni tedy zadnym prekvapenim, ze zdkon o ky-
bernetické bezpecnosti vyZzaduje od povinnych
subjekt( realizovat bezpecnostni opatfeni v podo-
bé stanoveni planu rozvoje bezpecnostniho pove-
domi, jehoZ cilem je zajistit odpovidajici vzdélavani

a zlepsovani bezpecnostniho povédomi uzivatel(,
administratord a osob zastavajicich bezpecnostni
role.

Uz v lofiském roce jsme uvefejnili vysledky pri-
zkumu zamérfeného na realizované a planované
vzdeélavaci programy a aktivity organizaci s velmi
zajimavymi vystupy. Abychom byli schopni sledo-
vat trendy ve vyvoji téchto aktivit, pfipravili jsme
pro Véas novy prlizkum za rok 2019 s ohledem na
planovana opatfeni pro rok 2020. Jisté bude zaji-
mavé i porovnani hodnot pfed rokem planovanych
vzdéldvacich aktivit s redlnym vystupem za rok
2019. Prlizkumu se zucastnilo bezmala sto subjek-
td rliznych zaméreni a velikosti, jak je vidét z grafl
nize.

Procentualni zastoupeni organizaci dle velikosti

Pocet zaméstnancll organizace
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Procentualni zastoupeni organizaci dle oboru

Aby interpretace jednotlivych vystupl nebyla subjekty podle zakona o kybernetické bezpecnosti,
zkreslena, je tfeba upfesnit, Ze neceld polovina jak ilustruje nésledujici graf.
respondentd prazkumu se fadi mezi povinné

Vztah organizaci k ZKB
Spravce / provozovatel IS Spravce /
Kll nebo KS I : provozovatel VIS

B Jind povinna osoba B Bez vztahu k ZKB

Vzdéldvani v oblasti kybernetické bezpecnosti pozorovat v nize uvedeném grafu. Vystup nazna-
muize byt feSeno pomoci internich aktivit, ¢asto je ¢uje, ze pomérné velké mnozstvi subjektl se na-
vSak spojeno sinvesticemido externich zdroj, jako chazi na Urovni minimalnich investic, zaroven je
jsouprezencniskoleninebo e-learningové nastroje. vSak patrné, ze 16 % respondentd investuje v pru-

méru vice nez 1000 K¢ mési¢né na zaméstnance
Kolik prostfedk( vynalozily jednotlivé organizace do vzdéldvani v oblasti kybernetické bezpecnosti.
na vzdélavani zaméstnancl v roce 2019, je mozné

Zastoupeni organizaci dle vydaja na vzdélavani v kybernetické bezpecnosti
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1000 K¢

Primérny mési¢ni ndklad na zaméstnance
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Vzdélavani uzivatell - realita versus plan

V této Casti prlizkumu se zastupci organizaci vy-
jadfovali k realizovanym a planovanym aktivitam
v oblasti vzdélavani uzivatell s vyjimkou bezpec-
nostnich roli. Zatimco pfiblizné 34 % respondent(
uvedlo, ze v roce 2019 zadné vzdeélavani nerealizo-
valo, ve vyhledu pro rok 2020 byla tato hodnota jiz
0 8 % nizsi, coz Ize jednoznac¢né hodnotit pozitivné.

Tento trend by se mél promitnout zejména ve zvy-
Seni poctu organizaci, které chtéji investovat do
vzdélavani véech uzivatell, a to az na 52 % sledo-
vaného poctu respondentt v roce 2020.

60%
50%
40%
30%
20%

10%

0%
Vzdélavani vSech

uzivateld
Za velmi optimisticky je mozné oznacit vyhled na
rok 2020 z hlediska vyuziti rliznych forem vzdéla-
vani uzivatell. Z odpovédi respondentl je patrny
témér dvacetiprocentni nardst v planu oproti rediné
provedenym komeréné nabizenym prezencnim
Skolenim. Ani dalsSi formy vzdélavani vSak pravdé-
podobné nepfijdou zkratka. V grafu nize je mozné
sledovat planovany narlst ve vSech kategoriich
vzdélavani uzivatell, coz opét potvrzuje pozitivni
trend ve vyvoji vzdélavacich aktivit. Pokud vSak
porovname planovany rozvoj z prizkumu loriského
roku s aktudlnimi vystupy, Cisla uz tak optimisticky
nevypadaji.

Vzdélavani vybranych
uzivatell

Mirny narlst hodnot se dé ocekavat i v kategorii
vzdéldvani vybranych uzivatel(l. Zajimavé vysled-
ky také poskytuje srovnani lofiskych vystupl za
rok 2018 s hodnotami aktudlniho priizkumu. Pocet
organizaci, u kterych vzdélavani viibec neprobiha,
se s odstupem ¢asu v podstaté nezménil, a to
i pfestoze ¢ast respondentl planovala alespon né-
jaka opatfeni zavést. Pro Uplnost je tfeba uvést, ze
prizkumy byly realizovany nad odlisnymi vzorky
respondent(, tedy vysledky srovnani mohou byt
zkresleny.

Vzdélavani uzivatelll v organizacich - 2019 a 2020

Vzdéldvani
neprobiha

Napfiklad v kategorii komerc¢né nabizenych e-le-
arningovych nastrojii zlstal redlny vysledek za
rok 2019 témér 10 % pod plany definovanymi na
pocatku tohoto obdobi. Tento fakt vede k zavéru,
7e mnohé organizace planuji vyznamny néarlst ve
vzdéldvacich aktivitdch uzivatelll, nicméné z rliz-
nych dlvodi pak tyto plany nebyvaji napinény.

Nutno vSak znovu pfipomenout, Ze z diivodu riiznych
vyzkumnych vzork( v jednotlivych letech nemaji tyto
vystupy vysokou vypovidajici hodnotu.

Realizované / planované formy vzdélavani uzivatel(

Komercnée nabizené
“standardizované”
prezencni skoleni

Komeréné nabizeny
“standardizovany”
e-learning

“Na miru” vytvorené
prezencni skoleni

“Na miru” vytvoreny
e-learning

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



Cileni vzdélavani uzivatell na specialni oblasti ne-
ukazuje markantni rozdily mezi jiz realizovanymi
aktivitami a pldnem na rok 2020. Mirné vykyvy je
mozné sledovat v oblastifyzické bezpecnosti, kterad
pro rok 2020 pravdépodobné& mirné zaostane
oproti realité roku 2019 se ztratou sedmi procent-
nich bodd, naopak rast vzdélavani uzivatell je pla-
novany v problematice legislativy a také v oblasti
sociadlniho inzenyrstvi.

Tento vysledek koresponduje s predpokladem,
Zze stéle vice organizaci si uvédomuje rostouci
intenzitu hrozeb spojenych s phishingovymi Utoky
a potfebou zvladat zékladni povinnosti v souladu
s aktualni pravni Upravou.

Zameéreni vzdeélavacich aktivit pro uzivatele

Velice efektivni, ale zaroven také mezi zamést-
nanci mélo oblibené, jsou aktivity spojené s ove-
fovanim znalosti a ostrazitosti uZivatel( v oblasti
kybernetické bezpecnosti. Obrazek nize ilustruje
aktudlni rozlozeni vyuzivani téchto aktivit u sledo-
vaného vzorku subjektd.

Pfekvapenim mlze byt pomérné vysoky pocet

organizaci (45 %), které nerealizuji Zddné metody

ovéfeni znalosti a ostraZitosti uzivatell. Zaroven
pouze 35 % respondentl realizovalo v roce 2019
simulované phishingové Utoky. Pro Uplnost je tfeba
doplnit, ze provadét alespon néjakou formu ové-
fovani v roce 2020 je rozhodnuto bezmala 68 %
organizaci, které se zGcastnily vyzkumu.

Oveérovani znalosti a ostrazitosti uzivatel(

45%
40%
35%
30%
25%
20%
15%
10%
5%
0%
Ovérovani znalosti formou
testu

Simulované phishingové
Utoky

Zadné ovérovani
neprobiha
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Vzdélavani odbornych roli
Zaméstnanci zastavajici bezpecnostni role jsou
klicovi pro realizaci a udrzitelnost bezpecnostnich
pravidel v organizaci. Jejich znalosti a dovednosti
mohou mit vyznamny dopad na efektivitu zvladani
bezpecénostnich incidentd.

Z vystupl Setfeni (viz graf nize) je zfejmé, Ze vice
nez tfetina organizaci, které se Ucastnily priizkumu,
preferovalo komercéni Skoleni zakoncena certifika-
cemi. V rdmci ostatnich odbornych prezencnich
vzdeélavacich aktivit naopak bylo nejméné vyuzi-

vadno moznosti Skoleni vytvofeného na miru orga-
nizaci.

Naopak v oblasti e-learningovych nastrojd bylo
preferovanou volbou vyuziti na miru Sitého vzdé-
ldvaciho programu. Vzhledem k pomérné ome-
zené velikosti zkoumaného vzorku v kombinaci
s velmi malym mnozstvim specidlné zamérenych
pracovnik(li nemusi vystup tohoto vyzkumu piné
korespondovat s realitou v podobé komplexni
reprezentace organizaci v CR.

Realizované formy vzdélavani bezpecnostnich roli

Komercni
prezenéni
necertifikacni

Komercéni
prezenéni
certifikacni

“na miru”

Vzdélavani odbornych roli byva na rozdil od
vzdélavani uzivatell mnohem specifi¢téji zamére-
no, nicméné z prlzkumu vyplyva, Ze spole¢nym
atributem u obou téchto skupin je zvyseny zdjem
o roz8iteni znalosti zadkonné Upravy a névazné
legislativy v oblasti kybernetické bezpecnosti.

Mezi dalsi atraktivni oblasti vzdélavani pro odborné
role evidentné patfii best practices, konfigurace
bezpeénostnich mechanismu, bezpecnostni moni-
toring a reakce na incidenty a také penetracni tes-
tovani a eticky hacking. Kazdé z vySe vyjmenova-

Prezenc¢ni

Komercéni
e-learningové
necertifikacni

Komercni
e-learningové
certifikacni

E-learningové
“na miru”

nych zaméreni vzdélavani bylo vyuzito v roce 2019
pfiblizné tfetinou respondentd.

Mezi aktudlné ,slabd“ témata z hlediska vzdéla-
vani bezpecnostnich roli je mozné zaradit oblasti
kryptografie, forenznich aktivit a bezpecného vy-
voje aplikaci, které nedosahly z hlediska vyuziti
nad testovacim vzorkem hranice deseti procent,
jak je patrné z grafu nize.
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Zameéreni vzdélavacich aktivit pro bezpecnostni role

Zapojeni top managementu

do vzdélavacich aktivit

Vrcholovy management organizaci je mozné pova-
Zovat za specialni kategorii zaméstnancd se speci-
fickymi potfebami znalosti v oblasti kybernetické
bezpecnosti. Manazer, ktery si neni védom aktual-
nich hrozeb, se mlze snadno stat ter¢em cileného
Utoku.

Zajimalo nés tedy, jak se top manazefi vyporada-
vaji s touto problematikou. Pozitivni zpravou je, ze
témér 60 % zastupcl vrcholového vedeniorganizaci,

jez se zucastnily prizkumu, podporuje vzdélavani
zaméstnancl v kybernetické bezpecnosti. Vice nez
40 % respondent( uvedlo, ze se top management
Ucastni e-learningovych Skoleni a 10 % dokonce
Ltable top“ cvi¢eni. Smutnym konstatovanim pro
dotéené subjekty mize byt naprosta absence vzdé-
lavacich aktivit u 32 % respondentd.

Zapojeni top managementu do vzdélavacich aktivit v oblasti
kybernetické bezpecnosti
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40%

30%
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0%

Prezenc¢ni
Skoleni

E-learningové
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Table top
cviceni

Podporuje
vzdélavani
zaméstnancl

Nezapojuje se
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Primyslové systémy na ¢eském a globalnim internetu

Jan Kopfiva

Z médii se ¢as od Casu dozviddme désivé infor-
mace o Utocich na prdmyslové systémy (ICS — In-
dustrial Control Systems). VétSinou jde o Utoky
cilici na kritickou infrastrukturu urcitého statu a za
jejich zdroj byvaji tradi¢né oznacovany jiné staty.

Vzhledem k tomu, Ze kritickd infrastruktura zpra-
vidla nebyva pfimo pfipojend k internetu — byva
naopak oddélena od jakychkoli jinych siti v rdmci
nasazeni v tzv. air-gapped rezimu — musi byt Gtoky
vedené vici ni vétsinou relativné sofistikované.
| pfes zminénou (obvyklou) absenci vysoce kritic-
kych pramyslovych systému na internetu by véak
bylo naivni domnivat se, ze jiné, potencialné méné
kritické pramyslové systémy k internetu pfipojeny
nejsou a nevystavuji do néj citlivé sluzby... a ze
tyto sluzby nejsou cilem Gtok.

Vzhledem k tomu, ze pfi ndvrhu vétsiny dnes po-
uzivanych primyslovych protokoll nebyla pfilis
zohlednovéana bezpecnost (je to dano tim, ze jde
o historické protokoly a v této oblasti tedy muze
byt na misté analogie napf. s HTTP v1.0 nebo
SNMP v1) a mnoho z nich neposkytuje mj. ani zddné
autentiza¢ni mechanismy, jejich pfimé pfipojeni
k nezabezpecené siti — v extrémnim pfipadé k in-
ternetu — Ize oznacit za vice nez nevhodné.

Vzhledem k vysSe uvedenému jsme se s kolegy
z bezpecnostniho tymu ALEF CSIRT v fijnu 2019
rozhodli analyzovat IP rozsahy ¢eskych ISP a zku-
sit, zda se ndm podafi néjaké priimyslové systémy
identifikovat. Vysledky této analyzy jsme publi-
kovali na konferenci SCADA Security 4. listopadu
2019 a nékteré jeji vysledky si pfedstavime i zde.

Vzhledem k tomu, Ze jsme chtéli byt co mozné
nejméné invazivni vici analyzovanym systémuim,
rozhodli jsme se sami neprovadeét aktivni skeny ani
s identifikovanymi systémy, s drobnou vyjimkou
(viz nize), nijak neinteragovat.

Pro identifikaci primyslovych systém( (resp. sys-
tém( komunikujicich s pomoci standardnich prd-
myslovych protokol() pfipojenych k internetu jsme
se rozhodli vyuzit informace ze sluzby Shodan.
Tato sluzba kontinualné prochazi cely IP adresni
rozsah internetu a zaznamendavéa oteviené porty
a sluzby dostupné na jednotlivych IP adreséach.
Vzhledem k tomu, Ze ze Shodanu ziskdva nds tym
data o systémech v mnoha statech svéta na den-
ni bazi, méli jsme vedle aktudlnich dat k dispozici
i relativné zajimavy historicky pohled na globalni
i Ceskou situaci.

,)
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V prostfedi ¢eského internetu jsme na konci fijna nasledujici graf, odpovidalo pomysinému 21. mistu
s pomoci vySe zminéné sluzby identifikovali celkem mezi jednotlivymi staty svéta.
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USA

Italie
Kanada
Spanélsko
Némecko
Francie
Rusko
Svédsko
Austrdélie
Velka Britanie
Jizni Korea
Holandsko
Turecko
Taiwan
Rakousko
Polsko
Brazilie
Belgie
Norsko
Madarsko
Ceska republika
Svycarsko
Izrael
Dansko
Rumunsko
Japonsko
Recko
Portugalsko
Cina

0 10000 20000 30000 40000 50000 60000
Pocet prliimyslovych systém( dostupnych z internetu

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



Na tomto misté je vhodné poznamenat, ze absolut-
ni hodnoty nutné neposkytuji Uplny obraz situace,
vzhledem k tomu, Ze velikost IP adresnich rozsa-
hd nélezicich k jednotlivym statim, resp. pfifaze-
nych v nich plsobicim organizacim, se vyznamné
lisi. Tato skutec¢nost vedla k tomu, Ze procentudlni
zastoupeni primyslovych systémd v IP prostoru
Ceské republiky bylo naptiklad vy$si nez jejich za-
stoupeni v IP prostoru USA, kde je vSak z pohledu
absolutnich hodnot pocet ICS pfipojenych k inter-
netu zdaleka nejvyssi.

Mezi pramyslovymi protokoly, s pomoci nichz iden-
tifikovanad zafizeni komunikovala, byly Modbus,

Ostatni

EtherNET/IP BACnet/IP /.64 %

0,64 % 5,93 %

Lantronix
Discovery
23,64%

Moxa Nport

2,86 %
EIBnet/IP

16,79 %

VySe uvedend moznost potencidlné neomeze-
ného ovladani systému vyuzivajicich priimyslové
protokoly je o to désivéjsi, Ze mezi zafizenimi pfi-
pojenymi k internetu, kterd se v prlibéhu analy-
zy podafilo identifikovat, byly kromé ovladacich
systémd ,chytrych® budov a domécnosti, nebo
systém fizeni vzduchotechniky a klimatizace, na-
pfiklad i systémy pro fizeni prdmyslovych procest(
nebo vytahll a mnoho dalsich relativné citlivych
systémd.

Vzhledem k tomu, Ze pomérné velké mnozZstvi
pramyslovych systémd v soucasnosti podporuje
kromé komunikace s pomoci tradi¢nich industridl-

Lantronix Discovery Protocol, EIBnet/IP a mnoho
dalSich (viz nasledujici graf). Za poznamku pfitom
stoji, ze pfevazna vétsina detekovanych protokol(
bud vibec neobsahovala podporu autentizac¢nich
mechanismi (a tedy bylo mozné s pomoci nich
pramyslové systémy ovlddat bez jakékoli formy
pfihldseni), nebo autentizaci podporovala, nicmé-
né byly zndmé zranitelnosti, které ji umoznovaly
obejit. Pfipojeni jakéhokoli systému, ktery s pomo-
ci nich komunikuje, k nezabezpecené siti (jakou
internet bezpochyby je) tak Ize povazovat za ex-
trémné rizikové a nevhodné jednani.

S7comm
3,86 %

Modbus
28,07 %

CoDeSys
10,57 %

nich protokold i webova rozhrani, provedli jsme po
identifikaci IP adres, na nichz byla dostupna zafize-
ni komunikujici s pomoci primyslovych protokol(
nalezena, také aktivni kontrolu otevieného portu
TCP 80 (protokol HTTP) a pfipadné provéfeni na
ném dostupnych webovych rozhrani.

Znac¢né procento primyslovych systémi, které
néjaké webové rozhrani poskytovaly, vyzadovalo
prihldSeni pro pfistup k jakymkoli fidicim funkcim.
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[] Keep me logged on
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V mnoha pfipadech vSak bylo s pomoci webovych rozhrani mozné vzdalené systémy plné ovladat

bez potieby jakékoli autentizace.
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Vzhledem k potencialnimu nebezpecdi spojenému
s volnou dostupnosti primyslovych systému na
internetu jsme seznam identifikovanych IP adres
pfedali Narodnimu centru kybernetické bezpec-
nosti (NCKB) a Narodnimu bezpecnostnimu tymu
CSIRT.CZ s prosbou o informovani subjektl, které
spadaji do jejich gesce a které citlivé systémy na
internetu vystavuji, o souvisejicich rizicich. Obéma
jmenovanym institucim bychom timto chtéli opé-
tovné podékovat za soucinnost. Lze predpokladat,

Ze zejména v dlsledku jejich zapojeni (a potenci-
alné i diky publikaci vystupll z obdobné analyzy
realizované treti stranou, k niz doslo po prezentaci
nasich vystupl na konferenci SCADA Security) vy-
kazoval za posledni dva mésice roku 2019 pocet
k internetu pfipojenych primyslovych systéml
v Ceské republice klesajici trend, jak demonstruje
nasledujici graf.

Pocet priimyslovych systém( dostupnych z internetu v CR
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Uroven kryptografické ochrany internetového bankovnictvi

a nejnavstévovanéjsich stranek v CR a ve svété

Jan Kopfiva

X

V pribéhu roku 2019 realizoval bezpec¢nostni tym
ALEF CSIRT nékolik analyz nastaveni kryptografic-
kych protokol( SSL/TLS na rliznych typech webo-
vych portald. Vysledky dvou z téchto analyz, které
poskytuji zajimavy pohled na zabezpeceni nejpo-
pularn&jéich stranek v rdmci CR i svéta a domécich
a svétovych portdll internetového bankovnictvi,
jsou blize popsany na nésledujicich fadcich.

Obé zminéné analyzy byly realizovény v pribéhu
prosince 2019. V prvni z nich jsme se zaméfili na
identifikaci nastaveni kryptografické ochrany pre-
nosu dat u 1375 serverl internetového bankovnic-
tvi z celého svéta z celkem 143 domén nejvyssi
Grovné.

Cilem analyzy bylo identifkovat podporované
kryptografické protokoly, silu podporovanych Sif-
rovacich sad (ciphersuites) a pfipadné zranitelnos-
ti jednotlivych server(l souvisejici s protokoly SSL
a TLS. Pro moznost porovnani globalni situace s tou
domadci jsme nasledné analyzovali také podporu
SSL a TLS na 32 serverech internetového bankov-
nictvi provozovanych finanénimi institucemi plso-
bicimi v Ceské republice.

VSechny cilové servery byly oskenovany s pomoci
nastroje Nmap za vyuziti skript ssl-enum-ciphers
a sslv2. Sila Sifrovacich sad byla hodnocena na
Skale A (plné vyhovujici) az F (velmi $patnd) na
zékladé modifikované verze metodiky SSL Server
Rating Guide [1, 2] a v rdmci hodnoceni byla pro ka-
zdy server uréena nejslabsi podporovana Sifrovaci
sada.

Vysledky analyzy byly u globdlniho vzorku az pre-
kvapivé Spatné — vice nez tfi procenta zkouma-
nych server( stdle podporovala protokol SSLv3.0
a témeér jedno procento dokonce protokol SSLv2.0.
V obou zminovanych protokolech existuji vysoce
zavazné zranitelnosti a jejich pouziti pro ochranu
jakychkoli sluzeb vyZadujicich pfenos ddvérnych
Gdajd pres sit je tak jiz mnoho let povazovano za

vice nez nevhodné [3, 4]. Ceské servery byly, po-
kud jde o podporu protokold, nastaveny podstat-
né lépe — ani jeden z nich nepodporoval protokol
SSLv2.0 ani SSLv3.0 a vSechny tak byly nastavené
v souladu se soudobou dobrou bezpecnostni praxi.
Za zminku rovnéz stoji, ze v Ceském prostiedi byla
v pfipadé vSech serverl detekovana podpora nej-
silnéjsiho zkoumaného kryptografického protokolu
TLSV1.2.
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Podporované SSL/TLS protokoly v CR a ve svété

SSLv3

Globalni vzorek

V oblasti nejslabsich podporovanych Sifrovacich
sad byla situace u c¢eskych server( rovnéz lepsi
nez u zkoumaného globélniho vzorku, ani u vSech
domdcich serverll internetového bankovnictvi vsak
nebyla situace zcela idedlni. Pouze tfi Ctvrtiny
serverl provozovanych finanénimi institucemi pU-
sobicimi v Ceské republice podporovaly vyhradné
velmi silné Sifrovaci sady (hodnocené stupném
A). Necelych 22% serverl pak podporovalo také

TLSv 1.0

TLSv 11 TLSv 1.2

B Ceské republika

Sifrovaci sady hodnocené stupném C av pfipadé
priblizné 3% serverl byla identifikovana i podpora
Sifrovaci sady hodnocené stupném D. V pfipadé
globalniho vzorku byla situace obecné horsi.
Zvlastni zminku pfitom zaslouzi skutecnost, ze
témér 0,3% server( podporovalo i pouzivani $if-
rovacich sad hodnocenych s pomoci nejslabsiho
stupné F.

Porovnani nejslabsich podporovanych Sifrovacich sad

D

Globalni vzorek

C

B Ceska republika
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Pro zajimavost je mozné uvést, Zze u jednoho z do-
macich serverd byla detekovana i podpora slabé
Sifry RC4, jejiz pouZiti je jiz mnoho let povazovano
za vysoce nevhodné [5]. Podpora stejné Sifry pak
byla detekovana u 7 server( z globalniho vzorku.

Druha analyza tykajici se pouzivani SSL a TLS,
kterou v ndvaznosti na prozkoumadani stavu zabez-
peceni komunikace u portald internetového ban-
kovnictvi ALEF CSIRT realizoval, se tykala nejpo-
pularngjsich strdnek na svété i v Ceské republice
dle ratingu Alexa Rank. Pro analyzu bylo zvoleno
jednak tisic celosvétoveé nejpopularnéjsich domén
(tedy seznam Alexa Top 1000) a po padesati nej-
popularngjsich doménach z kazdé z kategorii, které
Alexa rozeznava.

Z tisice globalné nejpopuldrnéjSich domén mélo
pfimé DNS zdznamy jen 921. Pfestoze velikost
tohoto vzorku neni nikterak zAavratna, ziskané

vysledky lze povazovat za relativné rozumny ori-
entacni indikator stavu nastaveni SSL a TLS u po-
puldrnich strdnek obecné.

Jak ilustruji nize uvedené grafy, nastaveni proto-
koll u nejpopuldrnéjsich stranek bylo v nékterych
ohledech vhodné&jsi nez u vySe zminéného global-
niho vzorku serverl internetového bankovnictvi.
Podpora SSLv2.0 byla detekovana pouze u 0,32%
serverll, coz je téméf o pll procenta méné nez
u bankovnich serverll a téméf pulprocentni rozdil
byl patrny rovnéz v pfipadé podpory SSLv3.0.
O témér¥ tfi ¢tvrté procenta ¢astéjs$i nez u serverd
internetového bankovnictvi pak byla mezi popular-
nimi weby podpora TLSv1.2.

Porovnani kryptografickych mechnismud u bankovnich portald
a nejnavstévovangjsich stranek

SSLv3

Alexa Top 1000

TLSv 1.0

TLSv 1.1 TLSv 1.2

B |nternet Banking
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V pfipadé nejslabsich podporovanych Sifrovacich podporovalo pouze silné Sifrovaci sady. Dalsich
sad byla podstatné citelngjsi nizsi orientace na 48,43 % pak podporovalo i Sifrovaci sady hodno-
bezpecnost u popularnich stranek oproti bankovnim cené stupném C.

portdlim. Pouze 49,4% nejpopularnéjsich webl

Porovnani nejslabsich Sifrovacich sad u bankovnich portal
a nejnavstévovaneéjsich stranek

D C

Alexa Top 1000 M |nternet Banking

W

_ v N
\z‘\\\f‘\\ \l
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Pro Uplnost je vhodné zminit, Ze podpora slabé
$ifry RC4 byla identifikovdna u celkem 12 serverd
hostujicich weby ze seznamu Alexa Top 1000.

U jednotlivych kategorii, do nichz Alexa popular-
ni domény cleni, se Uroven zabezpeceni citelné
rozchéazela. Pfestoze vzhledem ke znacné omezené
velikosti zkoumanych vzorkU nelze povazovat nize
uvedené hodnoty za reprezentativni, poskytuji pfi-
nejmensim zajimavy pohled na stav zabezpeceni
u nejpopularnéjsich strdnek internetu v zaveéru
roku 2019.

Zkouman byl stav konfigurace SSL a TLS u nasle-
dujicich kategorii webd, platilo pfitom, Zze pro kaz-
dou kategorii bylo analyzovano 50 nejpopulérnéj-
Sich domén. Tak jako u analyzy vySe popsaného
seznamu Alexa Top 1000, ani v tomto pfipadé ne-
byly nékteré zdomén smérované na zadnou IP ad-
resu a u nékterych kategorii tak bylo otestovdno
méné nez 50 serverd.

. Adult

. Arts

. Business

. Computers

. Games

. Health

. Home

. Kids/Teens

. News

. Recreation

. Reference

. Regional

. Science

. Shopping

. Society

. Sports

. Stranky nejpopuldrngjsi v Ceské
republice

Je vhodné poznamenat, ze zadny ze serverl zkou-
manych v této fazi analyzy nepodporoval pouziti
protokolu SSLv2.0. Podpora SSLv3.0 byla pak po-
zorovana pouze u servert v 7 ze 17 zkoumanych
kategorii. Nejvétsi podil podpory tohoto protokolu
byl zjistén u kategorie Recreation, tedy u domén
vénovanych volnoc¢asovym aktivitam. Slo 0 2,22 %
ze zajmovych serverd.

Podpora protokolu TLSv1.2 pak byla téméf univer-
zaIni — vSechny zdjmové servery jej nepodporovaly

pouze v 6 kategoriich, pficemz jeho nejnizsi pod-
pora (pouze 92 % serverl) byla zjiSténa u domén,

které patii mezi nejpopularnéjsi v Ceské republice.

v
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Jak ilustruje nasledujici graf, priimérné nejsilnéjsi
Sifrovaci sady podporovaly servery v kategorii Bu-
siness — témér 80 % z nich nepodporovalo jiné nez
velmi silné (hodnocené stupném A) Sifrovaci sady.

Primérné nejslabsi Sifrovaci sady pak, pomérné
prekvapivé, nabizely servery z kategorie Com-
puters. Z nich podporovalo vyhradné silné Sifrovaci
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%

20,00%
10,00%

Na zavér je pro zajimavost mozné uvést, ze pres-
toze stranky s ,dospélou®, resp. pornografickou
tematikou jsou zpravidla povazovany za nepfilis
dobfe chranéné, zabezpeceni pfendsenych dat
u 50 nejpopuldrngjsSich z nich bylo koncem roku
2019 silnéjsi nez u zna¢ného poctu serverd inter-
netového bankovnictvi [6].

TLSv11  TLSv1.2

sady pouze 52%. Za zminku stoji, ze servery
s podporou slabych Sifrovacich sad hodnocenych
stupném D byly identifikovany v celkem 13 ze
zkoumanych kategorii. Nejvice (pfes 6 %) jich bylo
zaznamendano v kategorii Sports.

[1] https://nmap.org/nsedoc/scripts/ssl-enum-
ciphers.html

[2] https://github.com/ssllabs/research/wiki/SSL-
-Server-Rating-Guide

[3] https://tools.ietf.org/html/rfc6176

[4] https://tools.ietf.org/html/rfc7568

[5] https://tools.ietf.org/html/rfc7465

[6] https://untrustednetwork.net/en/2020/01/01/
most-visited-adult-sites-actually-beat-some-e-
-banking-portals-when-it-comes-to-encryption/
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