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Uvod

Uniky dat, ransomware, phishing. Vzhledem

k poctu hrozeb, které na nas kazdy den cili,

je kyberneticka a informacni bezpecnost
problematikou, kterou si nemuze dovolit opomijet
za4dna moderni organizace. Hrozby se vSak
neustéle méni a je tak tfeba sledovat trendy

v této oblasti a drzet s jejich vyvojem krok.

Predlozeny report, vytvoreny Cleny
bezpecnostniho tymu ALEF CSIRT a dalSimi
specialisty ALEF Group, obsahuje shrnuti
podstatného déni ve vybranych oblastech
informacni bezpecnosti v roce 2018 — od
vyvoje zajmu organizaci o specifické typy
bezpecnostnich sluzeb, pres trendy na poli
hrozeb az po vyvoj v oblasti bezpecnostniho
vzdéelavani.

Unikatni je pfitom tento text tim, ze pfevazna
vétSina uvadénych dat a statistik se vztahuje
specificky k prostfedi Ceské republiky. Analyza
popsanych trendl tak mize byt mj. dobrym
podkladem pro rozhodovani o implementaci
novych bezpecnostnich opatfeni pro organizace,
které v CR plsobi. Z dostupnych dat je napfiklad
patrné, ze v celosvétovém méfitku doslo

v pribéhu roku 2018 k poklesu vyskytu rliznych
typl Skodlivého kédu. V datech tykajicich se
Ceské republiky je ale naopak patrny citelny
narlst detekci malwaru ke konci roku. Pro domaci
organizace tak mlze byt vhodné uvazovat na
zdkladé tohoto trendu napfiklad o implementaci
pokrocilych anti-malwarovych néastrojt.

Zdrojem inspirace v rdmci rozhodovani o novych
bezpecénostnich opatfenich mize byt rovnéz

v reportu uvedend analyza bezpecnostniho
vzdéldvani v ¢eskych organizacich, nebo
shrnuti zajmu lokalnich organizaci o vybrané
bezpecnostni sluzby v roce 2018.

Zajem o rlizné typy sluzeb a produktd bude
bezpochyby zajimavé sledovat i nadale, neb jiz
nyni jsou patrné urcité rozdily oproti loriskému
roku. Vedle ,stdlic, jakymi jsou bezpecnostni
audity a analyzy nebo penetracni testy, jsou
napfiklad stéle Castéji poptavany vicefaktorové
autentiza¢ni mechanismy, zvyseny zdjem je vSak
také o bezpecnostni sluzby a produkty spojené

se zabezpecenim primyslovych siti a systémd,
nebo o sluzby spojené s bezpecnostnim
logovanim, monitoringem a analyzou.

V souvislosti s problematikou bezpecnostniho
logovani a monitoringu bychom na tomto misté
chtéli podékovat bezpeénostnim tymdam
CESNET-CERTS a CSIRT.CZ, které ndm laskavé
poskytly data a statistiky ze svych monitorovacich
nastroju a umoznily ndm tak analyzovat a popsat
nejen vyvoj v Ceské republice, ale také na
celosvétové drovni.
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Vyvoj zajmu o bezpecnostni sluzby v roce 2018

é Jana Little

N

Oddéleni ALEF Security se kazdoro¢né zabyva
Sirokym spektrem bezpecnostnich projekt.
Se zvySujicim se tlakem na organizac¢ni

i technickou bezpecnost vnimame nér(st
poptavky po jednotlivych IT security sluzbach.
Na zakladé analyzy naSich dat o pozadavcich
zakaznik( byl v roce 2018 ze strany organizaci
zdjem predevsim o zajisténi souladu jejich
prostfedi s normou ISO 27 001 a zdkonem

o kybernetické bezpecnosti. Zde je patrna
souvislost s novelizaci provadéci vyhlasky.
Neni to ale jediny trend, ktery jsme pozorovali.
V této ¢asti reportu se tak budeme zabyvat
vyvojem poptavky po Ctyfech nejCastéji
objednavanych bezpecnostnich sluzbach

a produktech v letech 2017 a 2018.

Z analyzy bezpecnostniho oddéleni ALEF NULA
vyplyva, ze v obdobi 2017 — 2018 byl v oblasti
sluzeb nejcastéji zajem o Ctyfi hlavni produkty
s vazbou na bezpecnost. Jedné se predevsim o:

- analyzy a dalsi produkty spojené s GDPR

. analyzy a implementace ISMS

- navrhy a implementace bezpecnostnich
monitorovacich a analytickych platforem

«  penetracni testovani

Obecné lze fici, ze v roce 2018 oproti
pfedchozimu roku citelné vzrostl zajem o tfi

z vySe uvedenych typUl sluzeb, pficemz doslo
k poklesu zajmu o sluzby spojené s GDPR.
Zajimaveéjsi nez absolutni hodnoty pfitom
muze byt pomér zajmu o nejc¢astéji objednané
bezpecnostni produkty v letech 2017 — 2018,
ktery shrnuje nasledujici graf.

Pomeér zajmu o bezpecnostni produkty v letech 2017 a 2018

Penetrac¢ni
testovani

Analyza a
implementace ISMS

Monitoring
a analytika

2017 m 2018
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GDPR

Vzhledem ke vstupu obecného nafizeni

o ochrané osobnich Udajl ze dne 25. kvétna
2018 v ucinnost zaznamenalo Security oddéleni
v roce 2017 zvySenou poptavku po konzultacich
v rdmci implementace GDPR. V roce 2018 pak
zdjem o tyto sluzby razantné klesl.

Analyza a implementace ISMS

Pod pojem Analyza a implementace ISMS
zahrnujeme objednavky rozdilovych analyz
a implementaci ISMS dle rdznych standardd.

Zvyseny zajem zaznamendvame zejména

v oblasti ZKB, a to jak v ramci konzultaci, tak

i v jeho implementaci. V oblasti rozdilovych analyz
sledujeme pomérné konstantni vyvoj v poptavce
po posouzeni stavu stavajiciho prostfedi

proti pozadavkim ZKB a také implementaci
ndpravnych opatieni vychazejici z téchto analyz.

Zdakaznici maji zajem predevsim o:

. definovani metodiky identifikace a hodnoceni
aktiv

« definovani metodiky analyzy rizik

- identifikaci a hodnoceni aktiv

GDPR

Monitoring a analytika

. analyzu rizik

- vytvoreni planu zvladani rizik

. vytvoreni planu rozvoje bezpecnostniho
povédomi

- vytvoreni strategie fizeni kontinuity

- Upravu stavajici dokumentace dle ZKB

Pro Uplnost je vhodné zminit, Ze nar(ista také
zdjem o implementace rdmcll TOGAF a ITIL.
Pomérné znac¢na ¢ast objednanych
bezpecnostnich sluzeb spada do oblasti
bezpecnostniho monitoringu a analyzy. Zde se
jedna o konzultace, implementace i dodavani
relevantnich ndstroju.

Nejprudsi rist zaznamenaly sluzby penetra¢niho
testovani. V posledni dobe previada zdjem

o provéreni redlné odolnosti bezpecnosti
informacnich a komunikacnich systém(. Vysledky
penetracnich testd také vétsinou ukazuji, ze je co
zlepSovat.

Nize uvedeny graf shrnuje aktualni
(1Q 2019) rozlozeni zajmu o Ctyfi nejoblibenéjsi
bezpecnostni produkty let 2017 a 2018.

B Analyza a implementace ISMS

Penetracni testovani
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Utoky, incidenty a dalsi déni v roce 2018

Jan Kopfiva

Rok 2018 byl na pocty utok(, incidentd i novych
hrozeb bezpochyby velmi bohaty. Vyskyt

z pohledu bezpecnosti negativnich i pozitivnich
jevl pfitom nebyl v priibéhu roku rovhomérné
rozlozeny a na globalni trovni i v rdmci Ceské
republiky je tak mozné pozorovat mnoho
zajimavych trendu. Detailnéj$i pohled na vybrané
typy Gtok( a udalosti z posledniho kvartalu roku
2018 poskytuji dvé nasledujici kapitoly, v této ¢asti

se ale jeSté prfed tim zaméfime na vybrané déni
z pribéhu celého roku 2018.

Data vyuzita v této ¢asti reportu pochazeji ze
systému PROKI, provozovaného narodnim
bezpecnostnim tymem CSIRT.CZ, systému
Warden, provozovaného bezpecnostnim tymem
CESNET-CERTS a z rliznych bezpecénostnich

a analytickych nastrojl, provozovanych

a spravovanych specialisty ALEF NULA v rdmci
vlastnich i zékaznickych infrastruktur. Obéma vyse
jmenovanym tymam bychom timto chtéli jesté
jednou podékovat za to, ze ndm data ze svych
systémU poskytly.

Skodlivy kéd

Malware je pravem povazovan za jednu

z nejvétsich kybernetickych hrozeb soucasnosti.
Pfestoze v roce 2018 bylo mozné pozorovat citelny
odklon Gto¢nik(l od uzivadni ransomwaru (pfevézné
ve prospéch Sifeni Skodlivého kédu slouZiciho ke

cryptominingu/cryptojackingu), neznamena to, ze
by tato hrozba jiz nebyla aktudlni. Nové typy krypto
ransomwaru i mnoha jinych typa $kodlivého kédu
nas provazely celym rokem 2018, pficemz jediny
infikovany stroj mohl pro organizaci znamenat
nedostupnost kritickych sluzeb, ztratu vsech dat na
sitovych discich, nebo Unik citlivych informaci.

Dle dostupnych dat byl v roce 2018 na malware
celosvétové nejbohatsi leden s témér 578 000
evidovanymi detekcemi spojenymi s Sifenim
Skodlivého kdédu. V nékolika nasledujicich mésicich
pak nastal v celosvétovych detekcich citelny
propad, pficemz tento trend kopirovala i situace

v prostiedi Ceské republiky.

V kvétnu, ktery byl globdlné hned po lednu

na $kodlivy kéd nejbohatsi, bylo v rdmci CR
evidovano nejméné detekci z celého roku.
Celosvétové byl nadsledné az do zafi patrny
postupny Ubytek detekci, pficemz na domaci
scéné byl naopak patrny jejich postupny rust.
Prestoze nelze vyloucit, ze popsané rozdily

v datech tykajicich se globalnich trendd a situace
v CR jsou zplisobeny pouze omezenym mnozstvim
sledovanych systémd, je jejich pfitomnost
pfinejmensim zajimava.

Od zafi do konce roku kopirovala domaci
situace globalni trend, v rdmci néhoz byly pocty
detekci Skodlivého kédu az do konce listopadu
vyrovnané, pficemz v prosinci bylo mozné
pozorovat jejich drobny narlst. Zminku zaslouZi,
7e dle dostupnych dat byl v ramci CR na $iteni
a vyskyt Skodlivého kédu nejbohatsi prave
prosinec s vice nez 52 000 detekcemi.

Malware v roce 2018
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Skeny

Snad kazdy systém dostupny z Internetu

je nékolikrat denné ,skenovan® riznymi
automatizovanymi nastroji. Mnohé z nich

jsou zcela legitimni, nebo alespon nejsou
uzivany se skodlivymi zaméry. Vétsina z nich
je vsak vyuzivana utocniky za ucelem nalezeni
zranitelnych nebo Spatné chranénych systémd.
Skeny provadené témito nastroji mohou mit
rliznou podobu — od detekce otevienych portl
a na nich bézicich sluzeb az po identifikaci
zranitelnosti ve webovych aplikacich.

Vzhledem k rozdilu mnoha fadd mezi pocty
evidovanych sken( pro globalni a ¢eské
prostifedi v analyzovanych datech neni vhodné
porovnavat tyto hodnoty pfimo. Podstatné
vétsi vypovidaci hodnotu maze mit porovnani
procentudlnich rozdéleni detekovanych sken(
do jednotlivych mésicu.

Z dat z celosvétového sledovani skend je

v takovém pfipadé patrny drobny propad v jejich
detekcich v prvnim kvartélu, ndsledovany
pomalym rlstem jejich poctu az do srpna, kdy
doséahl vrcholu. Az do listopadu, kdy doslo

k drobnému propadu detekovanych sken(
(ndsledovanému jejich opétovnym rlistem

v pribéhu prosince), zlstaly jejich pocty velmi
vysoké.

Data z ¢eského prostfedi z prvnich 9 mésicl roku
2018 pIné odpovidaji vy$e popsanym trenddm,
pficemz jak Gvodni propad, tak nasledny rdst, jsou
ale podstatné citelngjsi. Zajimavou skutecnosti
je, ze v poslednim kvartélu situace v rdmci CR
vykazovala pfesné obracené tendence proti
trend(m globalnim, tedy drobny propad poctu
detekci skend v fijnu, jejich narlst v listopadu

a opétovny drobny propad v prosinci.

Skeny v roce 2018

E-mail

Problematice spamu, phishingu a dalSim
hrozbdm spojenym s e-mailem je vénovana
nésledujici kapitola. V rdmci diskuze
dlouhodobych trendd je véak vhodné zminit na
tomto misté alespon jednu zajimavost tykajici
se vyvoje v zabezpeceni e-mailové komunikace,
konkrétné v pouzivani TLS k Sifrovani jejiho
pfenosu mezi servery.

Pro ochranu davérnosti obsahu e-mailovych
zprav je vedle jejich end-to-end Sifrovani
(S/MIME nebo PGP) ¢asto uzivané i zabezpeceni

Globalné

komunikace mezi odesilajicim a pfijimajicim
e-mailovym serverem s pomoci mechanismu
STARTTLS, resp. protokolu TLS. Pouhé Sifrovani
kanalu, kterym komunikuji servery, sice nenabizi
stejnou Uroven ochrany prfenasenych dat, jako
uzivatelem zaSifrovany e-mail (chranéna jsou
jen data pfendSend mezi servery a nikoli e-mail
ulozeny ve schrance nebo data pfenasena

mezi serverem a uzivatelem), ma ale jednu
nespornou vyhodu. Z pohledu uzivateld je

zcela transparentni. Navic se Sifrovani aplikuje
oportunisticky, kdykoli je to mozné — pokud tedy
Sifrovani podporuje jak server odesilatele, tak

Pro vice informaci kontaktujte: cz-sales@alef.com nebo na Twitteru @ALEFSecurity



server pfijemce, bude jejich komunikace (vCetné i z dostupnych dat tykajicich se podminek

pfenaSeného e-mailu) zabezpecena. v Ceské republice v poslednich dvou letech. Pro
Ne vSechny e-mailové servery oportunistické jejich doplnéni je vhodné uvést, ze na zakladeé
Sifrovani podporuji, pocty téch, které tuto analyzovanych dat bylo v roce 2017 Sifrovano
moznost nabizi, vSak kazdoroc¢né rostou. ZvysSuje v primeéru 72,8 % prichozich a 76,7 % odchozich
se tak i podil e-maill, které jsou pfi pfenosu e-mailll, zatimco v roce 2018 bylo Sifrovano jiz
mezi servery automaticky Sifrovany. Tento 78,9 % prichozich a 82,6 % odchozich zprav.

trend je, jak ukazuji ndsledujici grafy, patrny

Sifrovani prichoziho e-mailového provozu s pomoci TLS
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Analyza dat z e-mailovych bran

Milan Habrcetl

Tato ¢ast reportu diskutuje vysledky analyzy
dat, ziskanych z e-mailovych bran ALEF NULA

a dalsich subjektl, z poslednich tfi mésict roku
2018. Celkovy pocet zpracovanych e-mailovych
zprav v téchto nastrojich byl vétsi nez 31 miliond.

V poslednim kvartalu roku 2018 byla vétSina
e-maill, které byly zpracovéavany ve sledovanych
e-mailovych branach, zablokovéna. Z témér

31 milion e-mailovych zprav bylo zablokovano
vice nez 87 procent.

Analyza divodu blokace e-mailovych zprav

Pfi analyze dlvodd blokace e-mailovych zprav na
sledovanych e-mailovych branach jsme zjistili, ze
témér vSechny odmitnuté e-mailové zpravy byly
zablokovany na zakladé informaci z reputacni
databaze o serverech, ze kterych e-mailové

Zablokované vs. nezablokované e-maily

12,47%

Procento nezablokovanych e-maild

zpravy pfisly. V reputaéni databéazi je serveriim
pfidéleno skdre, a pokud je toto skére nizké nebo
negativni, je komunikace z odpovidajiciho serveru
zablokovéna.

Nékteré e-mailové zpravy byly zablokované
kvali tomu, Ze e-mailové adresy pfijemcl téchto
zprav neexistuji, casto se v tomto pfipadé
jedna o preklep v zadavani e-mailovych adres.
Také se mlze jednat o e-mailovou adresu,
kterad v minulosti existovala, ale byla smazéana,
a utocnici ji maji stale ulozenou v jejich
seznamech s e-mailovymi adresami.

Dal$i e-mailové zpravy byly zablokovany kvdli
tomu, Ze byly klasifikovany jako spam, nebo

byl jejich soucasti Skodlivy obsah. Vétsina
zablokovanych e-mailovych zprav se skodlivym
obsahem v sobé nesla URL adresu, ktera

B Procento zablokovanych e-mail(

odkazovala na skodlivé webové stranky. Zbytek
zablokovanych zprav se skodlivym obsahem pak
obsahoval pfilohu, kterd v sobé nesla Skodlivy kod.

| kdyz se adopce DMARC (Domain-based
Message Authentication, Reporting and
Conformance), autentizacniho mechanismu
odchozich e-mailovych zpray, stéle zvysuje,
nebyla na zakladé tohoto mechanismu ve
sledovaném obdobi zablokovéna zadna
podvrzend e-mailova zprava.

Pro vice informaci kontaktujte: cz-sales@alef.com nebo na Twitteru @ALEFSecurity



Zablokované e-maily podle kategorii

Detekované a zablokované
podvrzené e-maily

0,00%

Zabklokované e-maily se
Skodlivym obsahem

Detekovany a zablokovany spam

Neexistujici pfijemce

Zablokované e-maily pomoci
reputac¢ni databaze

E-mailové brany jsou obvykle nakonfigurovany
tak, aby uréitym zpGsobem oznacovaly e-mailové
zpravy s marketingovym obsahem ¢i zprévy ze
socialnich siti. Casto jsou tyto typy e-mailovych
zprav hromadné nazyvany ,Graymail®, protoze
néktefi uzivatelé je povazuji za nevyzadanou
postu, ale pro jiné jsou zcela legitimni. Protoze se
neda jednoznac¢né urcit, jestli se skute¢né jedna

96,80%

o0 nezadouci e-maily, tyto zpravy se zpravidla
automaticky neblokuji, ale jen néjakym zplsobem
oznacuji. Napfiklad vlozenim textu ,[Marketing]®
do pfedmétu e-mailové zpravy. Takto oznacenych
e-mailovych zprdv bylo v nami ziskaném vzorku
zprdv z e-mailovych bran vice nez 3 procenta

z celkového poctu nezablokovanych e-maild.

Podil marketingovych a jinak oznac¢enych e-mail(i na celkovém
poctu nezablokovanych e-mail(l

3,19%

Marketingové a jiank oznacené e-maily

B Ostatni nezablokované e-maily
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Narust autokt v obdobi svatku

Jelikoz v poslednich mésicich roku zacinaji
pfipravy na oslavy vanocnich svatka, vyuzivaji
Utoc¢nici toto obdobi ke zvySeni svych Sanci
na ziskani citlivych informaci nebo penéz od
uzivateld s pomoci e-mailovych zprav nabi-
zejici levné zbozi a odkazujicich na podvodné
stranky. Uto¢nici v tomto obdobi také stupiuji
phishingové Utoky na organizace a snazi

se vyuzit zvy$ené nepozornosti uzivatel(

v obdobi svatkl. Na nize uvedeném grafu je tak
mozné pozorovat velky néarlst zablokovanych
e-mailovych zprayv, ktery zacina v listopadu,

kdy jsou pfipravy na svatky a nakupovani dark(
v plném proudu, a pokracuje az do konce roku.
Nejvétsi pocet skodlivych e-mailovych zprév je
pfitom opét zablokovén na zékladé informaci
ziskanych z reputacnich databazi.

Procento blokovanych e-mailli v jednotlivych mésicich

90,00%
88,00%
86,00%
84,00%
82,00%
80,00%
78,00%
76,00%
74,00%
72,00%
70,00%

Listopad

U nevyzadané posty, neboli spamu, Ize také po-
zorovat vyrazny narGst v listopadu. V prosinci je
pak mozné detekovat jeji vyrazny pokles. To mize
byt ndsledek pfidéni nové objevenych serverq,

Prosinec

které odesilaji spam, do reputac¢nich databazi

a nasledné blokovani e-mailovych zprav z téchto
server(l na zakladé skére z reputacnich databazi
a ne na zakladé spamovych blacklist.

Pocet detekovanych a zablokovanych spamU v jednotlivych mésicich
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Analyza dat z IPS

Stanislav Techlovsky
N

Tato Cast reportu se zabyva analyzou dat z IPS
systém( a dohledovych sond rozmisténych

v rdmci vlastnich i spravovanych infrastruktur.
V analyze se zaméfime na data z obdobi
poslednich ¢tyf mésicl roku 2018.

V prvni ¢asti analyzy se nejprve blize podivame
na phishing, ktery mél od mésice zafi smérem
ke konci roku vzrUstajici tendenci. Intrusion
prevention systémy detekuji udalosti spojené

s phishingem vzdy, kdyz se uzivatel pokusi
navstivit blokované phishingové stranky, data
se tak tykaji vykyv( v uZivatelské ostrazitosti
ke konci roku, spise nez poc¢td sifenych
podvodnych zprav.

Phishing

2018/09 2018/10 2018/

Malware

2018/09 2018/10

2018/11 2018/12
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Ve ¢tvrtém kvartdlu roku 2018 bylo detekovano
nejvice malwaru v prosinci, kdy celkové mnozstvi
uddalosti presahlo 45 tisic, jednalo se o narust

0 47 % oproti pfedchozimu mésici.

IPS sondy a néstroje, s pomoci nichz byla data
shromdazdéna, déli detekce skodlivého kdédu
do tfi zakladnich kategorii. V kategorii Siteni
malware se nachdzeji udalosti, pfi kterych
byla detekovéana shoda s reputac¢ni databazi
IPS. Ta obsahuje IP adresy, na nichz se
vyskytuje nebo vyskytoval malware, pficemz
se porovnava zdrojova a cilova IP adresa

komunikace. Kategorie Dotaz na Skodlivé URL
obsahuje pokusy o pfistup k URL, na nichz

byl zaznamendn vyskyt malwaru. Samotnou
detekci provadi sondy na zékladé kontroly
webového provozu pomoci HTTP, pfipadné
HTTPS. Posledni kategorii je DNS dotaz,
reputacni databaze v tomto pfipadé obsahuje
seznam domén, které jsou uzivany k Siteni
Skodlivého kédu. Detekovéany jsou tak DNS
dotazy na preklad domén, na nichz se vyskytuje
nebo vyskytoval malware. Struktura detekci
Skodlivého kédu v pribéhu ¢tvrtého kvartélu
roku 2018 je shrnuta v nasledujicim grafu.

Sturktura detekci skodlivého kodu

9%

Jednim z podstatnych trend( roku 2018 byl stéle
citeln&jsi zajem Gtocnikl o téZeni kryptomén

s pomoci strojl jejich obéti. Neni proto nijak
prekvapivé, ze pocty detekci spojenych s nezadouci
tézbou kryptomén byly i v poslednim kvartalu roku
2018 velmi vysoké.

Jednotlivé udalosti spadajici do kategorie
,Cryptomining“ byly na IPS sondach detekovany
pomoci reputa¢ni databédze IP adres, u nichz byly

B DNS dotaz
Si¥eni malware

Dotaz na skodlivé URL

a jsou vedeny pokusy o téZbu kryptomén. Detekce
se déle zaméfuje na stahovani a analyzovani
binarnich dat, webovych klientd, téZebnich
protokol(l a kontrolu blacklistu domén a SSL/TLS
certifikat(. V listopadu 2018 byl zachycen nejvyssi
pocet pokust o tézbu kryptomén o celkovém
mnozstvi pres 245 tisic pokus(. Oproti pfedchozimu
mésici se jednalo 0 63% nérdst. V prosinci pak
doslo k poklesu pokusti o tézbu kryptomén o 54%

oproti pfedchozimu mésici.

Cryptomining
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Trendy v oblasti bezpecnostniho vzdélavani

Jan Kopfiva

Je vSeobecné zndmou skutecnosti, ze ve vétsiné
pfipadd je pravé ¢lovék onim pfislove¢nym
nejslabsim ¢lankem bezpecnostniho fetézce.
Technickym i bezpecnostnim specialistiim

casto chybi hlubsi znalost aktudlnich hrozeb,

v dUsledku ¢ehoz pred nimi nedokazou své
organizace efektivné chranit, a bézni uzivatelé
casto bez rozmyslu klikaji na v podstaté jakykoli
odkaz, ktery se vyskytne v jim adresovanych
e-mailovych zpravach.

Druhym vSeobecné pfijimanym faktem vsak je,
ze ¢lovék ma potencial byt tim nejefektivnéjsSim
bezpecnostnim mechanismem. UzZivatelé, ktefi
jsou sezndmeni s technikami tradi¢né uzivanymi
pfi tvorbé phishingovych e-maild, jsou zpravidla

schopni podvodné zpravy rychle identifikovat,
a dobre vyskoleni technicti specialisté
dokazou v pfipadé vyskytu bezpenostnich
incidentd efektivné analyzovat jejich okolnosti
a implementovat vhodné nédpravna opatfeni.

Zvysovani bezpecnostniho povédomi

a relevantnich odbornych kompetenci

u zaméstnancu je tak pro mnoho organizaci
prioritou. Zaméreni vzdélavacich programd,
stejné jako jejich zacileni, se vSak v rlznych
organizacich Casto citelné rozchazi. Abychom
byli schopni se o trendech v této oblasti v rdmci
Ceské republiky vyjadfovat piresnéji nez

jen ve velmi obecnych terminech, realizoval
ALEF CSIRT spolu se vzdélavacim centrem
ALEF TRAINING v pribéhu ledna 2019 mezi
organizacemi plsobicimi v rdmci CR priizkum
zameérfeny na jimi realizované nebo planované
vzdélavaci programy a aktivity. Prizkumu

se zUcastnili zastupci 73 organizaci rliznych
velikosti plisobicich v rliznych oborech, jak
demonstruji ndsledujici grafy.

Procentualni zastoupeni organizaci dle velikosti

0% o9

20 o

)
8

Pocet zaméstnanctll organizace

Procentudlni zastoupeni organizaci dle oboru
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Pro Uplnost je vhodné uvést, Zze na 45 %
organizaci, jejichz zaméstnanci na prlzkumu
participovali, se urcitym zplsobem vztahuji
pozadavky zdkona o kybernetické bezpecnosti.

Planované zmény

V rédmci prizkumu se respondenti vyjadfovali

k realizovanym vzdélavacim programim ve
svych organizacich v roce 2018 a k planovanym

Vztah organizaci k ZKB

Sprévce/provozovatel Kll nebo KS Kil

m Jinad povinna osoba

vzdéldvacim aktivitdm pro rok 2019. Na zékladé
ziskanych odpovédi Ize i pfes omezenou velikost
vzorku usuzovat, ze trendy v Ceské republice
sleduji v obecné drovni trendy globalini a ze
stale vétsi pocet organizaci zavadi urcité formy
bezpecnostniho vzdélavani v pfipadé fadovych
zaméstnancl i odbornych bezpecénostnich roli.
Jak ukazuje nasledujici graf, néjakou formu
bezpecnostniho vzdélavani zaméstnancl
zajistovalo v roce 2018 necelych 66 % organizaci
zapojenych do prizkumu, zatimco pro rok 2019
planovalo zaméstnance aktivné vzdeélavat jiz
témér 68,5 % z nich.

22%

7%

Spravce/provozovatel VIS

m Bez vztahu k ZKB

Kratkou zminku zaslouZi vedle uvedeného
obecného pozitivniho trendu rovnéz z grafu
patrny pldnovany drobny odklon od plosného
vzdélavani véech zaméstnancl ve prospéch
vzdélavani pouze vybranych pracovnik(i v roce
2019. Pfestoze vzhledem ke zminéné omezené
velikosti zkoumaného vzorku nelze tento trend
povazovat za reprezentativni pro situaci v celé
CR, je jeho pfitomnost v ziskanych datech
pfinejmensim zajimava.

Vzdélavani uzivatell v organizacich - 2018 a 2019

Vzdéldvani vSech
zaméstnancu

2018

Vzdélavani vybranych
zaméstnancu

Vzdéldvani neprobiha

m 2019
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Jesté citelnéjsi pozitivni trend, nez v pfipadé
vzdélavani béznych uzivateld, je patrny z dat
tykajicich se vzdélavani bezpecnostnich roli —
manazerl a architektl kybernetické bezpecnosti
a dalsich bezpecnostnich specialistd. Zatimco

v roce 2018 probihalo dle vyjadieni respondentt
vzdélavani bezpecnostnich roli v necelych

55% organizaci, pro rok 2019 planovalo své
bezpecnostni specialisty vzdélavat jiz 75 %

z nich.

Vzdélavani bezpecnostnich roli v organizacich — 2018 a 2019

Dle formalizovanych
plani

2018

Vzdélavani uzivatell

Ztejmeé nejvétsi zménou, pldnovanou
organizacemi pro rok 2019 v oblasti vzdélavani
uzivatell, se zda byt zvyseny zdjem o vyuzivani
standardizovanych komerénich skoleni, a to jak
ve formé prezencnich kurzd, tak e-learningovych
$koleni. Siréi vyuzivani standardizovanych

kurzl bylo ve vétsiné pfipadd planovano

na dkor ,na miru® vytvorenych skoleni, a to
zejména téch realizovanych prezencné. | pres

Ad-hoc dle aktudlnich
pozadavkd

Vzdéldvani
neprobiha

H 2019

tento posun smérem ke standardizovanym
bezpecnostnim kurzim zlstanou v roce

2019 dle vyjadfeni respondentd dominantni
formou vzdélavani uzivatell kurzy a skolenfi
vytvorené dle specifickych potieb konkrétnich
organizaci. V prezencni formé s nimi pro rok
2019 pocitalo 46 % a v podobé e-learningu pak
56 % organizaci, které planuji néjaky uzivatelsky
vzdélavaci program provozovat.

Uzité/planované formy vzdélavani uzivatell

Komercné
nabizené

prezencni skoleni

2018

Komercéné
nabizeny
“standardizované” “standardizovany”
e-learning

“Na miru”
vytvorené
prezencni skoleni

“Na miru” vytvoreny
e-learning

H 2019
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Druhym zajimavym trendem pro rok 2019, $ife zabéru téchto programl. Zminény trend

tykajicim se vzdélavani uzivatell, se zda byt je nejpatrnéjsi v oblasti fyzické bezpecnosti.
zajem o presnéjsi cileni vzdélavacich programa Uvedené problematice se v roce 2018 vénovalo
tak, aby pokryvaly pouze oblasti kritické pro 71% vzdélavacich programa, zatimco v roce 2019
danou organizaci, a souvisejici omezovani se ji mélo vénovat pouze 46 % z nich.

Zaméreni vzdeélavacich aktivit pro uzivatele

Pro Uplnost je vhodné zminit, ze pocty organi- citelnéji zvySovat, nicméné svou oblibu si udrzi.
zaci, které uzivaji phishingové testy, jako V roce 2018 tyto testy dle reakci respondentt
nastroje pro verifikaci ic¢innosti programt zvy- realizovalo 37,5 % organizaci a do roku 2019
Sovani bezpecnostniho povédomi, se v roce s nimi pocitalo necelych 39 % organizaci.

2019 oproti pfedchozimu roku zfejmé nebudou

Phishingové testy uzivatell

2018 2019
Organizace realizujici phishingové testy B Organizace nerealizujici phishingové testy
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Vzdélavani odbornych roli

Jak je uvedeno vyse, dle odpovédi respondentt
se v roce 2019 chystaly tfi ze Ctyf organizaci
zapojenych do prazkumu vzdélavat své
bezpecnostni specialisty, coz je citelny narast
oproti 55 % v pfedchozim roce.

Formami vzdélavani bezpecénostnich specialistd,
kterych mélo v pldnu vyuzit v roce 2019 nejvice
organizaci, byly kurzy ,na miru®, a to jak ve

varianté e-learningu (30 % organizaci), tak
prezencnich Skoleni (26 % organizaci).

Pomineme-li extrémné velky narlst zajmu

0 e-learningové kurzy ,na miru®, nejcitelnéjsi
rozdily mezi lety 2018 a 2019 Ize pozorovat
ve snizeném zajmu o necertifikacni odborna
Skoleni, a to jak v oblasti prezenc¢nich, tak
e-learningovych kurzd.

Uzité/planované formy vzdélavani bezpecnostnich roli

Prezenc¢ni
“na miru”

Komercni
prezencni
necertifikacni

Komercni
prezencni
certifikacni

2018

Na rozdil od vzdélavani uzivateld, u néhoz je

v pldnech pro rok 2019 patrny zdjem omezovat
oblasti, kterych se maji vzdélavaci programy
tykat, je v rdmci odborného vzdélavani
bezpecnostnich roli z odpovédi respondentt
znatelny zdjem vétSiny organizaci vzdélavat své

specialisty ve stdle vétsi siti oblasti.

Nejvétsi zajem v rdmci odborného vzdélavani
pro rok 2019 byl indikovan v oblasti
bezpecnostnich norem, standardu a legislativy.
Vzdélavat své specialisty v této problematice
mélo v roce 2019 dle vyjadieni respondentt

v planu témér 48 % organizaci.

Nejvétsi meziroéni narlsty patrné z vysledk
prizkumu se tykaji oblasti penetra¢niho
testovani a etického hackingu (své specialisty

Komeréni Komercéni
e-learningové e-learningové
certifikacni  necertifikacni

2019

E-learningové
“na miru”

v této problematice vzdélavalo v roce 2018

15% organizaci, v roce 2019 tak planovalo cinit
témer 33 % organizaci) a oblasti bezpecnostniho
monitoringu a reakce na incidenty (v této
problematice byli v roce 2018 Skoleni bezpec-
nostni specialisté v 31,5 % organizaci, zatimco

v roce 2019 planovalo vzdélavat v ni své
odborniky 44 % organizaci).

ZvySeny zéjem o vzdélavani internich bez-
pecnostnich specialistd v problematice pe-
netrac¢niho testovani a problematice incident
response je ze strany organizaci zcela pocho-
pitelny. Davody pro néj Ize hledat zejména

v situaci na pracovnim trhu, kde je jiz dlouhou
dobu pocitovan nedostatek kompetentnich
specialistll v obou téchto oblastech.
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Zameéreni vzdeélavacich aktivit pro bezpecnosti role

H 2019
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Vybrané vyzkumy a analyzy ALEF CSIRT v roce 2018

Jan Kopfiva

V roce 2018 realizoval bezpecnostni tym ALEF
CSIRT kromé jinych aktivit i dva vyzkumy
zaméfené na analyzu raznych aspekt(
bezpecnosti webovych serverl provozovanych
v rdmci narodni domény CZ. Prvni z nich byl
vénovan vyhledavani citlivych dat umisténych

Index of /

Name

v adresaftich volné pfistupnych skrze stranky
s automaticky generovanym vypisem jejich
obsahu, druhy pak vyhledavani zranitelnosti
webovych serverd, které umoznuji provést tak
zvané oteviené presmerovani.

Citliva data na ceském webu

Automaticky generované stranky zobrazujici
vypis adresarové struktury, tzv. directory listing,
pouzivaji administratofi v pfipadé, kdy chtéji
uzivatelim do urcité miry pres sit zpfistupnit
obsah vybranych slozek, ale nemaji potfebu tvofit
pro tento Ucel odpovidajici webové stranky.
Neziidka se vSak stavd, ze v disledku
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administratorské chyby nebo uzivatelské
neznalosti jsou s pomoci podobnych
Lotevienych“ adresafl zpfistupnény v podstaté
komukoli na internetu i citlivé osobni nebo
organizacni soubory.

Pravé na vyhledavani téchto dat se zaméfili
specialisté z tymu ALEF CSIRT v pribéhu
tfetiho kvartalu roku 2018 a po analyze obsahu
nékolika tisic otevienych adresar( identifikovali
159 serverll v doméné CZ, na nichz byly volné
pfistupné citlivé soubory.

TELEFOM EMAIL JMEMD

RODME CIS OBC PRUKAZ DATUM HAROZ

NejpocetnéjSim (ziejmé) nezamérné sdilenym
typem nalezenych dat byly soubory s hudebnim
obsahem. Ty se podafilo najit na 22,6 % ze
zadjmovych webovych serverd. Podstatné
problematic¢téjsi byl druhy nejcastéji nalezeny
typ dat — na celkem 25 serverech bylo mozné
nalézt osobni Udaje. V mnoha pfipadech

Slo pouze o seznamy relativné neskodnych
identifikator(, napf. e-maill a jmen, na nékolika
serverech se vSak nachézely i soubory obsa-
hujici podstatné SirSi mnozstvi informaci (viz
zéhlavi jedné z nalezenych excelovych tabulek
v nasledujicim obrazku).

ADRESA STO MISTO MAROD
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Na dalSich serverech se pak podafilo
identifikovat potencidlné ne pIné legdlni
software (v 18,2 % pfipadu), filmy, seridly a dalsi
audiovizudini obsah (na témér 14 % serverd),
e-booky a audio knihy (v necelych 7% pfipadd),
osobni fotografie rlizné citlivé nebo intimni
povahy (necelych 17 % serverl) nebo explicitni
pornograficky obsah (5% server().

PfestoZe vySe uvedend data nebyla ve vétsiné
pfipadd sdilena zamérné, nelze je povazovat

za tak problematicka, jako jiz zminéné osobni
Udaje, nebo dalsi ,citlivé” informace, které

byly v rdmci analyzy objeveny na témér 16 %
zajmovych serverl. Za ,citlivé“ v tomto smyslu
byly pfi vyzkumu povazovéany napfiklad soubory
obsahujici financ¢ni data organizaci a jednotlivc(
(napf. Gcetni zdznamy a danova pfiznani), zalohy
e-mailové komunikace nebo naskenované
osobni doklady — obecné témér libovolnd data,
kterd nemaji povahu osobnich Gdaj(, ale jejichz
zverfejnéni je mozné jednoznacné povazovat za
nezadouci z pohledu jejich viastnika.

Do kategorie citlivych informaci nebyla vedle
osobnich Gdaji zahrnuta ani hesla k riznym
sluzbam a systém(m (nalezend na témér 4%
serverl) a soubory databdzi s citlivym obsahem
(pfistupnd na 1,3 % zajmovych systému).

Na nezanedbatelnych 5% zajmovych server(

byly rovnéz objeveny indikatory urcité formy
skodlivého priniku do téchto systém(. Jednalo se
o textové nebo obrazové ,vizitky“ rliznych skupin
¢i jednotlivell, pfevazné s obsahem hldsajicim
sldvu svému autorovi, nebo informujicim
administratora serveru o Uspésném ,hacknuti jim
spravovaného systému (viz ndsledujici ukazky).

WS A N I 5 A R . T i
| 1 W N R L]
T | e | O I T O B
EER EERR"™= "F "B EWEE S EE R
el el e Pl AP 0 ]2
Sites has been hacked by Go fix your bug!

Procentualni rozdéleni citlivych dat nalezenych
v rdmci zminéného vyzkumu shrnuje ndsledujici
graf. Detailn&jSi popis analyzy zahrnujici i data
nalezena na serverech mimo doménu CZ byl

publikovan na serveru Root.cz.


https://www.root.cz/clanky/co-skryvaji-otevrene-adresare-na-ceskem-a-slovenskem-webu/

Procentualni zastoupeni nalezeného citlivého obsahu

Oteviené pfesmérovani na ceském webu

Po skonceni vysSe popsané analyzy citlivych

dat realizoval bezpecnostni tym ALEF CSIRT

v poslednim kvartdlu roku 2018 dalsi projekt
zaméreny na identifikaci potencidlnich

slabych mist ceského webu. V této analyze se
specialisté ALEF zaméfili na vyhledavani stranek,

umoznujicich provést tak zvané oteviené (pfipadné

~hevalidované®) pfesmérovani v rdmci narodni
domény CZ.

Terminem oteviené prfesmérovani se oznacuje
slabina/zranitelnost, kterd umoznuje vytvofit
odkaz na urcitou webovou aplikaci, po jehoz
otevieni bude uzivatel bez jakékoli dalsi interakce
pfesmeérovan na libovolné v odkazu specifikované
URL (i mimo tuto aplikaci). Pfiklad, ktery vhodné
demonstruje princip otevieného presmérovani je
uveden nize.

https://www.trustednetwork.tld/redirect?to=www.untrustednetwork.tld =>

https://www.untrustednetwork.tld

Techniku pfesmérovavani uzivatelll na nové URL
s pomoci interniho pfesmérovavaciho skriptu,
pfipadné jiného mechanismu, pouZzivaji autofi
webovych aplikaci zejména pro marketingové
Ucely, nebot s jejich pomoci je mozné snadno
zjistit, na které odkazy névstévnici stranek klikaji.
Pokud vsak neni zadnym zplisobem omezena

moznost specifikace cile pfesmérovani, mdze
Skodlivy aktér vytvofit odkaz na legitimni web,
po jehozZ otevieni bude obét automaticky
presmérovana na podvodnou nebo skodlivou
strédnku, a tento odkaz distribuovat napfiklad

s pomoci phishingovych kampani.

hxxps://www.trustednetwork.tld/redirect?to=www.newsite.tld => hxxps://www.newsite.tld

hxxps://www.trustednetwork.tld/redirect?to=www.newsite2.tld => hxxps://www.newsite2.tld

Vzhledem k vySe popsanému principu otevieného
pfesmeérovani je zjevné, Ze tato zranitelnost
nepredstavuje pro vétsinu webl pfehnané velky
problém, pro vysoce citlivé a divéryhodné stranky
(napf. stranky bank a jinych finan¢nich instituci),
resp. jejich uzivatele, vSak miZe predstavovat
velmi citelné nebezpedi.

V rdmci narodni domény CZ bylo v priibéhu
analyzy zkouméno cca 700 webovych stranek
uzivajicich néjaky presmérovavaci skript nebo
jiny mechanismus. U 114 z nich se pfitom podafilo

identifikovat vyse popsanou zranitelnost spoci-
vajici v moznosti provést z nich pfesmérovani na
libovolny jiny web.

Ndasledujici graf shrnuje zaméreni web(, na nichz
byly zranitelnosti objeveny. Pro jeho doplnéni je
vhodné uvést, ze zranitelnosti umoznujici provést
oteviené presmérovani se podafilo identifikovat
mj. na strdnkach dvou bank, jednéTV stanice

s celostatnim pokrytim, ministerstva a nékolika
dal$ich subjekt(, které jsou povinnymi osobami

z pohledu zékona o kybernetické bezpecnosti.

Pro vice informaci kontaktujte: cz-sales@alef.com nebo na Twitteru @ALEFSecurity



Sport 7%
Reklama 6%
Vzdélavani 7%

Obchod 10%

Jiné 11%

IT 10%

Statnf instituce
a verejna spréva Volny cas
1% a konicky 14%
Média — Zpravodajské
sluzby 13%

Zminku rovnéz zaslouzi, Zze v ramci vySe
popsaného projektu se specialistim z tymu
ALEF CSIRT podafilo odhalit open redirect
zranitelnost také v SW modulu Babel,
poskytujicim podporu pro vicejazy¢ny obsah
weblm vytvofenym s pomoci redakéniho
systému CMS Made Simple (CMSMS).
Celosvétové se pocet webd, uzivajicich tento
modul, potencidlné pohyboval v dobé odhaleni
zranitelnosti az v fadu tisicd.

Detailnéjsi popis analyzy zahrnujici i zranitelnosti
nalezené na serverech mimo doménu CZ byl

i v pfipadé tohoto vyzkumu publikovan na
serveru Root.cz.

Kontakt provozovatell

Provozovatele vyse zminénych zranitelnych
webl i serverd, na nichz byla pfistupna

citlivd data, jsme po ukonceni kazdé z analyz
kontaktovali a informovali o nasich zjisténich,
bud sami (pfipadné s vyuzitim platformy Open
Bug Bounty), nebo s pomoci organizace CZ.NIC,

Directory listing

Prdmysl a vyroba 4%

Finance
a bankovnictvi 2%

Osobni stranky 4%

Média - Nakladatelstvi/

Doprava 2%
distribuce 3% e -

Zdravotnictvi 3%

Personalistika
a recruitment 2%

Neziskové

Vyhledavage 2% organizace 1%

Nemovitosti 3%

které bychom timto chtéli jesté jednou vyjadfit
velké diky za poskytnutou soucinnost.

Ke konci dubna roku 2019 byla provedena
kontrola dat ziskanych v pribé&hu obou analyz.
V ndvaznosti na vySe zminéné informovani
provozovatelll relevantnich servert byl

v mezidobi zablokovan pfistup k ,,otevienym*“
adresaram na 27 % systéml, na nichz byla
nalezena citlivd data. Toto ¢islo nemusi byt
nutné konecné, neb bez hlubsi kontroly obsahu
pfistupného na zbylych webech nelze vyloucit
moznost, ze provozovatelé odstranili citlivy
obsah pfi zachovéani nastaveni umoznujiciho
pristupovat ke zbylym soubortim skrze directory
listing.

V piipadé web, které obsahovaly zranitelnosti
umoznujici provést oteviené presmérovani,

byla reakce ze strany jejich provozovatell

jesté citelnéjsi — ke konci dubna 2019 byly jiz
zranitelnosti zaplatovany na téméf 38 % plvodné
identifikovanych zranitelnych serverd.

Open redirect

Pro vice informaci kontaktujte: cz-sales@alef.com nebo na Twitteru @ALEFSecurity
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